ST

Nr sprawy: ST.0150.9.2018 Poznan, 29.01.2018

Zapytanie ofertowe

1. Opis przedmiot zamdwienia:
Opracowanie dokumentacji Systemu Zarzgdzania Bezpieczerstwem Informacji spetniajacej wymogi RODO,
KRI oraz PN-ISO/IEC 27001:2014 zgodnie ze szczegdtowym opisem przedmiotu zamowienia stanowigcego

zatacznik nr 1 do niniejszego zapytania ofertowego.

2. Wymagany termin wykonania zamdwienia:
Raport z audyty— do 30.03.2018,

Opracowanie dokumentacji — 15.05.2018r. - wersja zaakceptowana przez Zamawiajgcego.

3. Warunki udziatu w postepowaniu oraz sposéb ich weryfikacji (wymagane dokumenty):

a) znajomos¢ metodyki audytu w zakresie bezpieczenstwa informacji (audytor prowadzacy audyt musi
posiadac i przestac certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wg
normy ISO 27001 ),

b) co najmniej 2 osoby posiadajgce wyksztatcenie kierunkowe (np. studia podyplomowe ODO,
bezpieczenstwo informacji, zarzadzanie bezpieczeristwem informacji) — skany dyplomow,

c) certyfikat audytora wewnetrznego normy ISO 20000,

d) poswiadczenie bezpieczenstwa dostepu do informacji niejawnych ABW lub SKW,

e) posiadanie wersji komercyjnej oprogramowania Nessus niezbednego do wykonania Audytu
Bezpieczenstwa Sieci,

f) co najmniej 5 letnie doswiadczenie w zakresie tworzenia dokumentacji ODO,

g) doswiadczenie poswiadczone referencjami z przynajmniej 3 projektow w ktérych wykonawca
przeprowadzat audyt bezpieczenstwa informacji,

h) doswiadczenie poswiadczone referencjami z przynajmniej 3 projektow w ktérych wykonawca
przeprowadzat szkolenie z zakresu zmian w obszarze ochrony danych osobowych wynikajacych z
Rozporzadzenia Ogdlnego (RODO)

i) co najmniej 1 projekt dostosowania wymagan systemu do Rozporzgdzenia Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych zakoriczony w okresie ostatnich 48 miesiecy,

j) co najmniej dwie ustugi polegajgce na przeprowadzeniu audytu bezpieczenstwa systemow
teleinformatycznych, w tym testow penetracyjnych aplikacji Web oraz analiz konfiguracji systeméw IT pod
katem bezpieczenstwa, przy czym wartosc kazdej ustugi byta nie mniejsza niz 20 000 PLN brutto zakonczone
w okresie ostatnich 48 miesiecy,

k) co najmniej jeden projekt powinien obejmowad dostosowanie dokumentacji do wymagan
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
W postepowaniu nie mogg brac udziatu podmioty, z ktérymi, w czasie postepowania ofertowego,

Zamawiajacy ma podpisane klauzule lub umowy o powierzeniu danych osobowych.



4. Opis kryteriow wyboru oferty najkorzystniejszej :
cena,

doswiadczenie wykonawcy.

5. Opis sposobu przygotowania oferty cenowe;j:

Cena catkowita netto.

6. Miejsce i termin sktadania oferty cenowej:

Termin sktadania ofert: 5.02.2018r. godz. 12.00

Oferty wysytane drogg elektroniczng nalezy wysytaé na adres e-mail: d.gedziorowski@posir.poznan.pl

Oferty w formie papierowej nalezy sktada¢ w sekretariacie Dyrekcji POSIR — liczy sie termin wptywu oferty
do sekretariatu.

Zamawiajacy ma prawo odrzuci¢ oferty wptywajace po wyznaczonym terminie.

7. Wskazanie oséb upowaznionych przez Zamawiajgcego do kontaktu z Wykonawcami:

Damian Gedziorowski tel. 61 835 79 17, e-mail: d.gedziorowski@posir.poznan.pl

Zamawiajacy informuje, iz do wyboru oferty najkorzystniejszej nie majg zastosowania przepisy ustawy
Prawo zamdwien publicznych.

W szczegdlnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie, przed uptywem terminu
sktadania ofert, zmodyfikowac tres¢ dokumentéw zawierajgcych istotne warunki zamdéwienia. Dokonane w
ten sposdb uzupetnienie umieszczone zostanie niezwtocznie na stronie www zamawiajgcego.

W toku dokonywania oceny ztozonych ofert Zamawiajgcy moze zgdaé udzielenia przez Wykonawcéw
wyjasnien dotyczacych tresci ztozonych przez nich ofert.

Zamawiajacy nie ponosi zadnej odpowiedzialnosci ani jakichkolwiek kosztéw zwigzanych z przygotowaniem
oferty przez Wykonawce, a w szczegdlnosci zwigzanych z przystgpieniem do procesu ofertowego,
przygotowaniem i ztozeniem oferty, negocjacji, przygotowaniami do zawarcia umowy.

Zamawiajacy zastrzega sobie prawo do dowolnego wyboru Wykonawcy.

Zamawiajacy zastrzega sobie prawo do odrzucenia ofert o razgco niskiej cenie.

1 EY WL
L) v

data i podpis Kierownika Oddziatu/Dziatu/Pracownika
na samodzielnym stanowisku


mailto:d.gedziorowski@posir.poznan.pl

zat. nr 1 do zapytania ofertowego nr ST.0150.9.2018

Opis przedmiotu zamowienia

Przedmiotem zamdwienia jest ustuga polegajgca na:

1. Przeprowadzenie audytu spetnienia wymogow Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
obejmujacego:

a) Ocene dostosowania systemu zarzgdzania w POSIR do wymagarn RODO - Rozporzadzenia
Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych
zwane RODO);

b) Ocene dostosowania systemu zarzgdzania w POSIR do wymagan Rozporzgdzenia Rady Ministrow
z dnia 12 kwietnia 2012 w sprawie KRI - Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych w POSIR (zwane KRI);

c) Ocene dostosowania systemu Zarzgdzania Bezpieczenstwem Informacji w oparciu o norme PN-

ISO/IEC 27001:2014 w POSIR.

2. W oparciu o raport z audytu opracowanie dokumentacji Systemu Zarzgdzania Bezpieczeristwem

Informacji spetniajgcej wymogi KRI, RODO oraz PN-ISO/IEC 27001:2014.

3. Szkolenie pracownikéw

1. Audyt

1.1 Cel audytu

Audyt w Dyrekcji POSIR oraz we wszystkich jego oddziatach na terenie miasta Poznania, ktdrego
celem jest:

a) Weryfikacja poziomu spetnienia wymagan Rozporzadzenia Parlamentu Europejskiego i Rady
2016/679 z dnia 27 kwietnia 2016 w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE zwanego dalej RODO,

b) Weryfikacja poziomu spetnienia wymagan Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia



2012 w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych w POSIR, zwanego dalej KR,

c) Weryfikacja poziomu spetnienia wymagan normy PN-ISO/IEC 27001:2014 przez POSIR, w tym
ocena skutecznosci funkcjonujacych zabezpieczen technicznych, organizacyjnych i prawnych
stosowanych w POSIR, w obszarach okreslonych zatgcznikiem A do ww. normy,

d) Przeprowadzenie inwentaryzacji wszystkich zbioréw danych osobowych,

e) Przeprowadzenie inwentaryzacji aktywow informacyjnych zwigzanych z bezpieczenstwem
informacji,

f) Opracowanie koncepcji przystosowania organizacji do wymagan ISO 27001:2014, RODO oraz KRI,

w tym przedstawienie szczegétowego harmonogramu prac.

1.2 Zakres audytu
1. Zakres prac podczas audytu zerowego bedzie obejmowat w szczegdlnosci:
a) Zapoznanie sie ze strukturg organizacyjng POSIR;
b) Analize i ocene dokumentacji w zakresie:

- bezpieczenstwa informacji,

- ochrony danych osobowych,

- zarzadzania ryzykiem,
w tym polityk, procedur, zarzadzen, instrukcji, regulaminéw wewnetrznych, uméw powierzenia
danych osobowych zawieranych przez POSIiR, dokumentacji dotyczacej zarzagdzania ryzykiem,
rejestrow zbiorow danych osobowych, dokumentacji szkolen, identyfikacji proceséw oraz innych
dokumentow;
c) Weryfikacje poziomu spetnienia poszczegdlnych wymogdéw RODO, KRl oraz ISO 27001:2014 pod
katem charakterystyki organizacji, jej modelu biznesowego, zasobdw oraz aktywow;
d) Ocene stanu bezpieczenstwa fizycznego siedziby dyrekcji POSIR oraz wszystkich oddziatéw POSiR
(budynki oraz pomieszczenia) na podstawie wizji lokalnej miejsc przetwarzania danych osobowych;
e) Przeprowadzenie inwentaryzacji zbiordw danych osobowych (cel, zakres, podstawa prawna
przetwarzanych danych osobowych, systemy przetwarzajgce dane osobowe, podmioty, ktérym
dane osobowe sg powierzane) w stosunku do ktérych Zamawiajgcy wystepuje jako administrator
danych lub podmiot, ktéremu powierzono przetwarzanie danych, w tym réwniez analiza operacji
wykonywanych na danych zawartych w zbiorach;
f) Analize bezpieczenstwa systemow teleinformatycznych, ze szczegdlnym uwzglednieniem
systemow w ktoérych przetwarzane sg dane osobowe - inwentaryzacje aktywow/grup aktywow
zwigzanych z bezpieczenstwem informacji oraz weryfikacje poziomu zabezpieczen do kategorii

danych przetwarzanych w systemach informatycznych i ustalenie pozioméw zabezpieczer danych



zgodnych z wymogami RODO w systemach POSIR;
g) Analize procesu zarzadzania incydentami naruszenia ochrony danych osobowych;
h) Analize procesdw przetwarzania danych osobowych (z uwzglednieniem zasady legalnosci oraz
adekwatnosci), w szczegdlnosci w takich obszarach jak:
- pozyskiwanie danych m.in. w zwigzku z ustugami Swiadczonymi drogg elektroniczng, dziatalnoscia
marketingowg, w tym: analiza podstawy prawnej pozyskiwania danych osobowych, przeglad
formularzy stuzacych do zbierania danych i klauzul zgéd;
- przechowywanie/analiza procedur retencji danych z uwzglednieniem ograniczenia czasowego
przechowywania danych oraz obowigzku zapewnienia odpowiedniego zabezpieczenia danych;
- usuwanie —analiza procedur usuwania danych z systemdéw Zamawiajgcego.
i) Analize wykonywania obowigzku informacyjnego spoczywajgcego na Zamawiajgcym,
w szczegdlnosci:
- przeglad klauzul informacyjnych oraz zgdd pod katem ich tresci, formy, miejsca zamieszczenia,
- analiza procesdéw informacyjnych.
j) Inwentaryzacje podmiotéw, ktérym Zamawiajgcy powierza do przetwarzania dane osobowe,
obejmujaca:
- identyfikacje takich podmiotow oraz weryfikacje istnienie uméw powierzenia przetwarzania
danych;
- analize tresci wzoréw umodw powierzania przetwarzania danych osobowych,
- analize zakresu powierzenia przetwarzania danych osobowych.
k) Analize realizacji praw oséb, ktérych dane dotyczg m.in. prawa do bycia zapomnianym, prawa do
przenoszenia danych itd.
[) Ustalenie czy podejmowanie sg decyzje opart na zautomatyzowanym przetwarzaniu danych, w
tym profilowaniu;
t) Weryfikacje rozwigzan stuzgcych zapewnieniu ochrony danych osobowych w fazie projektowania
i domysInej ochrony danych (privacy by design, privacy by default);
m) Audyt Bezpieczenstwa Sieci (ABS):
Cel: Zidentyfikowanie a nastepnie wyeliminowanie podatnosci na zagrozenia w systemach
informatycznych.
Opis ustugi:
Ustuga ta polega na badaniu (z wykorzystaniem najnowszej wersji oprogramowania Nessus)
podatnosci sieci komputerowej na préby atakdw pod katem luk bezpieczenstwa
wykorzystywanego oprogramowania, zabezpieczen sieciowych oraz konfiguracji. Podczas
audytu dokonuje sie nastepujacych badan i analiz na wybranej prébie systemow i stacji
roboczych okreslonych na poczatku audytu:

- Badanie sieci pod katem wykrytych adreséw.



- Wybranie poszczegdlnych hostéw, ktére bedg podlegaty audytowi.

- Testy wewnetrzne sieci.

- Testy zewnetrzne sieci.

- Przygotowanie podstawowych rekomendacji do wykrytych podatnosci.

- Analiza udostepnionych zasobdw sieciowych.

- Analiza polityki haset na stacjach.

- Analiza wynikéw indywidualnych dla kazdego audytu z rekomendacjami.

Wynik:

Raport zawiera wykryte podatnosci podzielone i przypisane, wedtug wielkosci zagrozenia,

do jednej z grup:

- Zagrozenia krytyczne.

- Zagrozenia wysokie.

- Zagrozenia Srednie.

- Zagrozenia niskie.

Raport zawiera dodatkowo:

- Wykaz adreséw IP hostow poddanych testom.

- Wykaz udostepnionych zasobdw sieciowych, do ktérych dostep mozna uzyskac bez

podania poswiadczen.

- Zalecenia dotyczace polityki haset.

- Sugestie dotyczgce zwiekszenia bezpieczenstwa.

- Indywidualne zalecenia dotyczace wykrytych podatnosci
n) Opracowanie raportu koricowego z przeprowadzonego audytu (w tym Audytu Bezpieczenstwa
Sieci) zawierajgcego co najmniej opis poziomu spetnienia wymogdéw RODO, KR, ISO 27001:2014 ze
wskazaniem ewentualnych niezgodnosci i rekomendacji naprawczych oraz propozycji konfiguracji
lub zmian w systemach informatycznych, a takze zmian zapiséw w regulacjach wewnetrznych

dostosowanych do specyfiki badanego podmiotu i jego mozliwosci organizacyjnych.

2. Opracowanie dokumentacji Systemu Zarzadzania Bezpieczeristwem Informacji spetniajacej
wymogi KRI, RODO oraz PN-ISO/IEC 27001:2014 w tym w szczegdlnosci:

2.1. Dokumenty wynikajgce z RODO:

2.1.1. Rejestr czynnosci przetwarzania danych prowadzony przez administratora danych (30.1)
2.1.2. Rejestr kategorii czynnosci prowadzonych przez podmiot przetwarzajgcy (30.2)

2.1.3. Dokument wdrozenia technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktérych
mowa w art. 32 ust. 1. (24.1)

2.1.4. Ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktérych mowa w art.

32 ust. 1., zawierajgcy ocene odpowiedniosci stopnia bezpieczeristwa. (32)



2.1.5. Upowaznienie do przetwarzania danych osobowych (29, 32)

2.1.6. Dokument uchylenia (odebrania, wycofania, stwierdzenia niewaznosci) upowaznienia do
przetwarzania danych osobowych (29, 32)

2.1.7. Polecenie przetwarzania danych osobowych (29, 32)

2.1.8. Dokument uchylenia (odebrania, wycofania, stwierdzenia niewaznosci) polecenia
przetwarzania danych osobowych (29, 32)

2.1.9. Dokument wskazania oséb uprawnionych do odwrdcenia pseudonimizacji (Pre 29)
2.1.10. Polityka Ochrony Danych (24.2.)

2.1.11. Dokument wdrozenia Polityki ochrony danych (24.2.)

2.1.12. Dokument umozliwiajacy realizacje obowigzku informacyjnego w przypadku zbierania
danych od osoby, ktdrej one dotyczg, w tym informacja o fakcie i konsekwencjach profilowania.
(12, 13)

2.1.13. Dokument potwierdzajacy realizacje obowigzku informacyjnego w przypadku zbierania
danych nie od osoby, ktérej one dotycza, w tym informacja o fakcie i konsekwencjach profilowania.
(12,14)

2.1.14. Dokument zawierajgcy dane umozliwiajgce realizacje uprawnien informacyjnych
(uprawnien kontrolnych) (15)

2.1.15. Dokument potwierdzajacy realizacje uprawnien informacyjnych (uprawnien kontrolnych)
(15)

2.1.16. Dokument umozliwiajacy realizacje prawa do usuniecia danych przez osobe ktérej dane
dotyczg (17.1)

2.1.17. Dokument potwierdzajacy realizacje obowigzku usuniecia danych przez administratora
(17.1)

2.1.18. Dokument uzasadniajacy niezrealizowanie obowigzku usuniecia danych przez
administratora (17.3)

12.1.9. Dokument umozliwiajgcy realizacje prawa do sprostowania danych. (16)

2.1.20. Dokument potwierdzajacy realizacje prawa do sprostowania danych (16)

2.1.21. Dokument umozliwiajacy realizacje prawa zgdania ograniczenia przetwarzania (18.1)
2.1.22. Dokument potwierdzajgcy umozliwienie realizacji prawa zgdania ograniczenia
przetwarzania (18.2)

2.1.23. Informacja skierowana do osoby, ktérej dane dotyczg, ktdra zgdata ograniczenia na mocy
art. 18 ust 1 RODO o uchyleniu ograniczenia.

2.1.24. Informacja o zamiarze uchylenia ograniczenia przetwarzania skierowana do osoby, ktora
Zadata ograniczenia przetwarzania na mocy art. 18 ust 1 RODO.

2.1.24. Dokument uchylenia ograniczenia przetwarzania (18.3)

2.1.25. Informacja o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu



przetwarzania (Art. 19) skierowana do odbiorcéw danych, ktérym udostepniono dane osobowe.
2.1.26. Przeprowadzenie analizy ryzyka wraz z planami postepowania z ryzykiem dla wszystkich
danych osobowych Zamawiajgcego zgodnie z metodyka analizy ryzyka obowigzujaca u
Zamawiajgcego,

2.1.27. Wykonanie oceny skutkéw dla ochrony danych osobowych (DPIA) spetniajgca wymagania
RODO art. 35 dla wszystkich danych osobowych przetwarzanych w POSIR zgodnie z jedna z
metodyk wymieniong w ,,Wytycznych dotyczgcych oceny skutkow dla ochrony danych (DPIA)...”
Grupy roboczej art. 29 ds. Ochrony danych (FR: Privacy Impact Assessment (PIA), Commission
nationale de I'informatique et des libertés (CNIL), 2015 lub UK: Conducting privacy impact
assessments code of practice, Information Commissioner’s Office ICO, 2014).

2.1.28. Dokument uzasadniajgcy niewykonanie oceny skutkéw dla ochrony danych (35)

2.1.29. Dokument stwierdzenia naruszenia ochrony danych osobowych przez ADO (33.1)

2.1.30. Dokument stwierdzenia naruszenia ochrony danych osobowych przez PP (33.1)

2.1.31. Dokument zgtoszenia naruszenia stwierdzonego przez PP administratorowi (33.2)

2.1.32. Dokument zaistnienia naruszenia ochrony danych osobowych, zawierajgcy m.in.
okoliczno$ci naruszenia ochrony danych osobowych, skutki naruszenia, podjete dziatania zaradcze,
umozliwiajgcy organowi nadzorczemu weryfikacje przestrzegania art. 33 RODO (33.5)

2.1.33. Dokument zgtoszenia naruszenia ochrony danych osobowych (art. 33.3)

2.1.34. Dokument zawiadomienia osoby, ktérej dane dotyczg o naruszeniu ochrony danych
osobowych (34.1)

2.1.35. Dokument uzasadniajacy dlaczego nie zawiadomiono osoby, ktérej dane dotyczg, o
naruszeniu ochrony danych osobowych, uzasadniajacy brak zawiadomienia (34.3)

2.1.36. Dokument uzasadniajacy dlaczego nie zawiadomiono osoby, ktérej dane dotyczg, o
naruszeniu ochrony danych osobowych, uzasadniajgcy brak zawiadomienia i uzycie innej metody
poinformowania (34.3.c)

2.1.37. Dokument wyznaczenia IOD (37.1)

2.1.38. Umowa powierzenia przetwarzania danych osobowych (28)

2.1.39. Zgoda na podpowierzenie przetwarzania danych osobowych (jesli zachodzi
podpowierzenie) (28.1)

2.1.40. Opracowanie formularzy do zbierania danych osobowych z klauzulami informacyjnymi dla
wszystkich przypadkéw zbierania danych przez Zamawiajgcego (13).

2.2. Dokumenty wynikajace z KRl oraz PN-ISO/IEC 27001:2014:

2.2.1. Ksiega systemu zarzgdzania bezpieczenstwem informacji,

2.2.2. Instrukcja zarzadzania systemami informatycznymi,

2.2.3. Procedury bezpieczenstwa w obszarach:

- organizacji wewnetrznej,



- urzadzen mobilnych,

- bezpieczenstwa zasobow ludzkich przed zatrudnieniem, podczas zatrudniania i zakonczanie lub
zZmiana zatrudniania,

- odpowiedzialnosci za aktywa informacyjne i ustugi informatyczne,

- klasyfikacji i postepowania z informacjami i jej nosnikami,

- kontroli dostepu fizycznego, technicznego i logicznego do aktywdw informacyjnych w tym
zarzgdzanie uzytkownikami,

- zarzadzania i pracy w obszarach bezpiecznych,

- bezpieczenstwa sprzetu,

- rejestrowania i monitorowania zdarzen zwigzanych z bezpieczeristwem informaciji,

- monitorowania podatnosci technicznych i ochrony przed szkodliwym oprogramowaniem,
- obstugi incydentéw i zgtaszanych stabosci w zakresie bezpieczeristwa informaciji,

- zarzadzania bezpieczenstwem sieci,

- nadawania i kontroli uprawnien,

- planowania, wdrazania, weryfikowania, przegladu i oceny ciggtosci dziatania,

- ochrony danych osobowych.

3. Szkolenie

3.1 Wykonaweca po zakonczeniu audytu i opracowaniu dokumentacji SZBl zobowigzany jest do:

a) przeprowadzenia szkolenia (w siedzibie Zamawiajgcego) dla wszystkich pracownikéw POSIR z
tematyki ochrony danych osobowych i informacji w kontekscie RODO, KRI oraz opracowanej
dokumentacji SZBI w wymiarze 8 godzin (2 grupy po 4 godziny zegarowe);

b) przeprowadzenia specjalistycznego szkolenia (w siedzibie Zamawiajgcego) dla pracownikow
dziatu kadr POSIR z tematyki ochrony danych osobowych i informacji w procesach zwigzanych z
obstugg stosunku pracy w kontekscie RODO, KRI oraz opracowanej dokumentacji SZBI w wymiarze

8 godzin (2 grupy po 4 godziny zegarowe).
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