Umowa powierzenia przetwarzania danych osobowych

zawarta w Poznaniu w dniu .......ccccceeennnnvereennnnn.. r. pomiedzy:

Miastem Poznan Poznanskimi Osrodkami Sportu i Rekreacji w Poznaniu,

ul. Jana Spychalskiego 34, 61-553 Poznan, NIP: 209-00-01-440, Regon: 630603890,
reprezentowanymi przez tukasza Miadziotko — Dyrektora POSiR

w dalszej czesci niniejszej umowy zwanym ,, Zamawiajacym” (,,Administratorem danych”)

FEPrEZENTOWANG PIZEZ wuveeeeeeirreeeeeeeeireeeeeeeeeareeeeeeeesseeeeeeanns
w dalszej czesci niniejszej umowy zwang ,,Wykonawcg” (Podmiotem przetwarzajacym”)

tacznie zwanymi dalej ,,Stronami”

§1
1. Zamawiajacy i Wykonawca o$wiadczaja, ze w dniu ................. zawarli umowe nr ............ na
serwisowanie systemu monitoringu wizyjnego oraz systemu alarmowego zwang dalej ,Umowg
Gtéwng” z tytutu ktorej bedg przetwarzane dane osobowe.
2. Niniejsza — akcesoryjna wzgledem Umowy Gtdwnej - Umowa powierzenia przetwarzania danych
osobowych reguluje wzajemny stosunek Stron i obowigzki w zakresie przetwarzania danych

osobowych wynikajgcych z zawartej Umowy Gtéwnej.

§2
Dla potrzeb niniejszej Umowy, o ile z tresci i celu Umowy nie wynika inaczej, przyjmuje sie
nastepujgce znaczenie dla ponizej wymienionych sformutowan:
1) Administrator danych —w rozumieniu art. 4 pkt. 7 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE
2) 10D —inspektor ochrony danych w rozumieniu art. 37 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE;
3) dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktérej dane dotyczag”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktdrg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie

identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator



internetowy lub jeden badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng, fizjologicznga,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

4) ON - oznacza organ nadzorczy w rozumieniu Rozdziatu VI Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE;

5) Umowa — niniejsza umowa;

6) RODO — Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

7) przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

8) zbidr danych — zbiér danych osobowych Administratora danych.

§3
Przetwarzanie danych osobowych z tytutu Umowy odbywac sie bedzie zgodnie z:
1) ustawg o ochronie danych osobowych z 10 maja 2018 r. — zwang dalej Ustawg;
2) Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych) zwanym dalej RODO, wraz z aktami wykonawczymi.

§4
1. Administratorem danych osobowych (w rozumieniu art. 4 ust. 7 RODO), ktérych przetwarzanie
wynika z Umowy, jest Zamawiajgcy.
2. Podmiotem przetwarzajgcym (w rozumieniu art. 4 ust. 8 RODO), ktéremu Zamawiajgcy powierza

przetwarzanie danych osobowych, jest Wykonawca.

§5
1. Cel i zakres powierzenia przetwarzania danych osobowych wynika bezposrednio i ogranicza sie
wyfacznie do zadan wynikajgcych z zawartej Umowy Gtéwnej, tj.: serwisu systemu monitoringu
wizyjnego oraz systemu alarmowego.
2. Przedmiotem przetwarzania jest wizerunek osob z kategorii wskazanych w ust. 5.

3. Przetwarzanie danych bedzie nastepowato w formie elektronicznej poprzez wykonywanie takich



operacji jak przegladanie.

4. Na podstawie niniejszej Umowy Wykonawca jest upowazniony do przetwarzania danych
osobowych nastepujgcego rodzaju: danych zwyktych.

5. Przetwarzanie danych osobowych bedzie dotyczyto nastepujgcych kategorii oséb:

1) pracownikéw Zamawiajgcego,

2) kontrahentéw Zamawiajgcego,

3) klientow Zamawiajgcego w tym m.in.: oséb korzystajgcych z bazy sportowo - rekreacyjnej,

4) 0s6b postronnych objetych monitoringiem Zamawiajgcego.

§6

Wykonawca oswiadcza, ze zapoznat sie z przepisami RODO i Ustawy i bedzie je w petni stosowat.

§7
1. Przetwarzanie danych osobowych przez Wykonawce bedzie odbywac sie wytgcznie na
udokumentowane polecenie Zamawiajgcego.

2. Za udokumentowane polecenie uznaje sie zgtoszenie awarii systemu monitoringu.

§8
1. Wykonawca zobowigzuje sie do zachowania w tajemnicy danych osobowych powierzonych mu w
zwigzku z wykonywaniem Umowy, a w szczegdlnosci do tego, ze nie bedzie w okresie
obowigzywania Umowy i po jej rozwigzaniu: przekazywaé, wykorzystywacé lub ujawniaé danych
osobowych uzyskanych od Zamawiajgcego osobom nieupowaznionym oraz, ze dane te
wykorzystywane bedg wytgcznie w celach, jakie zostaty w Umowie wymienione.
2. Wykonawca zapewni, by osoby upowaznione do przetwarzania danych osobowych, o ktérych
mowa w § 8 ust. 4, zobowigzaty sie do zachowania tajemnicy przetwarzanych danych osobowych
(art. 28 ust. 3 pkt. b RODO) oraz zobowigzaty sie do nieprzetwarzania ich w sposdb inny niz
okreslony Umowa.
3. Wykonawca zobowigzuje sie do:
1) niewykonywania kopii danych osobowych;
2) nie gromadzenia danych osobowych w jakikolwiek inny sposéb niz zwigzany z realizacjg Umowy.
4. Wykonawca moze upowazniaé do przetwarzania danych osobowych zawartych w powierzonych
zbiorach danych, pracownikéw Wykonawcy lub inne osoby wykonujgce czynnosci na polecenie
Wykonawecy, okreslone w Umowie, ktérzy podpisali zobowigzania do:
1) zachowania w tajemnicy tresci danych osobowych,
2) nieujawniania informacji o:
a) dokumentacji Wykonawcy i Zamawiajgcego dot. ochrony danych osobowych,
b) danych osobowych, do ktérych uzyskajg dostep w zwigzku z wykonywaniem powierzonych

obowigzkdéw;



3) zachowania szczegdlnej starannosci w trakcie dokonywania operacji przetwarzania danych, w
celu ochrony intereséw 0sdb, ktérych dane dotyczg;

4) stosowania okreslonych przez Wykonawce i Zamawiajgcego procedur i Srodkéw majgcych na
celu:

a) wiasciwe i adekwatne do okreslonych potrzeb przetwarzanie danych,

b) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym;

5) przestrzegania postanowien i wymogoéw Ustawy oraz RODO.

5. Wykonawca wydaje swoim pracownikom lub osobom wykonujgcym na polecenie Wykonawcy
czynnosci okreslone w Umowie, imienne upowaznienia do przetwarzania danych osobowych i
prowadzi ich rejestr.

6. Wykonawca ponosi odpowiedzialnos¢ za dziatania i zaniechania swoich pracownikéw lub oséb, o
ktérych mowa w ust. 5 powyzej, jak za wtasne dziatania i zaniechania.

7. Do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby posiadajgce
upowaznienie, o ktdrym mowa w art. 29 RODO oraz przeszkolone z zakresu przepiséw dotyczacych

ochrony danych osobowych.

§9
1. Wykonawca zobowigzuje sie dotozyé szczegdlnej starannosci przy przetwarzaniu powierzonych
danych osobowych oraz oswiadcza, ze posiada przyjetg i wdrozong dokumentacje dot. ochrony
informacji w tym danych osobowych.

2. Wykonawca oswiadcza, ze dokumenty wymienione w ust. 1 sg zgodne z Ustawg oraz RODO.

§10
Wykonawca oswiadcza, ze gwarantuje wdrozenie odpowiednich srodkéw technicznych i
organizacyjnych aby przetwarzanie danych osobowych spetniato wymogi art. 32 RODO i chronito

prawa 0sob, ktorych dotyczg dane przetwarzane na podstawie niniejszej Umowy.

§11
1. Zamawiajacy nie wyraza zgody na korzystanie przez Wykonawce z ustug innego podmiotu
przetwarzajgcego.

§12
1. Wykonawca realizujgc zadania wynikajgce z Umowy:
1) zastosuje srodki zabezpieczenia okreslone w art. 32 RODO przy czym wdrozone $rodki
zabezpieczenia muszg by¢ adekwatne do zidentyfikowanych ryzyk dla zakresu powierzonego
przetwarzania danych;
2) udzieli nieodptatnie pomocy Zamawiajagcemu w zakresie:
a) realizacji obowigzku odpowiadania na zgdania osoby, ktorej dane dotyczg, w zakresie

wykonywania jej praw okreslonych w rozdziale Il RODO,



b) zapewnienia realizacje obowigzkdw wynikajacych z art. 32—36 RODO;

3) bezzwtocznie - nie pdzniej jednak niz w ciggu 24 godzin od powziecia wiadomosci o takim
naruszeniu - zgtosi Zamawiajacemu kazde naruszenie bezpieczenstwa danych osobowych
przesytajgc wypetniony formularz ,,Zgtoszenie naruszenia danych osobowych” stanowigcy zat. nr 1
do niniejszej Umowy oraz dofaczajgc do zgtoszenia wszelka niezbedng dokumentacje dotyczacg
naruszenia, tak by umozliwi¢ Zamawiajgcemu spetnienie obowigzku powiadomienia ON;

4) udostepni Zamawiajgcemu wszelkie informacje potrzebne do wykazania spetnienia zobowigzan
Wykonawcy zwigzanych z realizacjg Umowy i obowigzkdw okre$lonych w art. 28 RODO oraz
umozliwi Zamawiajgcemu lub podmiotowi przez niego upowaznionemu, w szczegélnosci
audytorowi, przeprowadzenie w tym zakresie audytu. Audyt odbedzie sie w terminie uzgodnionym
przez strony w godzinach pracy Wykonawcy przy czym Zamawiajgcy powiadomi Wykonawce o
zamiarze przeprowadzenia audytu z wyprzedzeniem nie krétszym niz 3 dni. Ponadto Wykonawca
zapewnia, ze bez zadnego dodatkowego wynagrodzenia wdrozy wszelkie zalecenia po audytowe
lub pokontrolne w terminie wskazanym przez Zamawiajgcego, nie dtuzszym jednak niz 7 dni i
umozliwi Zamawiajgcemu lub podmiotowi przez niego upowaznionemu sprawdzenie ich realizacji;
5) bedzie prowadzit rejestr wszystkich kategorii czynnosci przetwarzania (dotyczgcy danych
powierzonych Wykonawcy) zgodny z art. 30 ust. 2 RODO;

6) wyznaczy IOD - o ile obowigzek jego wyznaczenia wynika z obowigzujgcych przepiséw prawa;

7) zobowiazuje sie, ze podczas realizacji Umowy bedzie $cisle wspétpracowac z Zamawiajagcym w
zakresie dotyczgcym przetwarzania danych osobowych na podstawie niniejszej umowy (w tym
m.in. w przypadku prowadzenia postepowan administracyjnych lub sgdowych), w szczegdlnosci
obowigzek wspodtpracy dotyczy wzajemnego przekazywania informacji oraz dokonywania ustalen w

zakresie bezpieczenstwa danych osobowych przez osoby petnigce funkcje 10D u Stron.

§13
1. Wykonawca zobowigzuje sie niezwtocznie przekazywac wszelkie informacje dotyczgce
zobowigzan publicznych w stosunku do policji i organdw $cigania oraz stuzb specjalnych w zakresie
przekazywania im dostepu do danych osobowych powierzonych przez Zamawiajgcego, a takze do
niezwtocznego informowania Zamawiajgcego o wszelkich pismach oraz dziataniach
podejmowanych przez policje, organy Scigania oraz stuzby specjalne pozostajgcych w zwigzku z
realizacja niniejszej umowy.
2. Wykonawca oswiadcza, ze w przypadku kontroli ON prowadzonej u Zamawiajgcego dotyczgcej
przetwarzania powierzonych danych osobowych, bedzie niezwtocznie przekazywat Zamawiajgcemu
niezbedne informacje i wyjasnienia.
3. Wykonawca zobowigzuje sie do niezwtocznego poinformowania Zamawiajgcego
o jakimkolwiek postepowaniu, w szczegdlnos$ci administracyjnym lub sgdowym, dotyczgcym
przetwarzania przez Wykonawce danych osobowych okreslonych w Umowie,

a takze:



1) o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego,

2) o wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania u Wykonawcy tych danych osobowych,

w szczegolnosci prowadzonych przez inspektorow upowaznionych przez ON. Niniejszy ustep

dotyczy wytgcznie danych osobowych powierzonych przez Zamawiajacego.

§14
1. Wykonawca odpowiada za wszelkie szkody poniesione przez osobe, ktdérej dotyczg przetwarzane
dane osobowe, Zamawiajgcego oraz osoby trzecie, powstate na skutek dziatan niezgodnych z
zapisami niniejszej Umowy, Ustawy oraz RODO.
2. Wykonawca przyjmuje do wiadomosci, iz w zwigzku z realizacjg Umowy moze byé poddany
kontroli zgodnosci przetwarzania danych z obowigzujacymi przepisami prawa przez uprawnione
podmioty.
3. W przypadku naruszenia, w ramach realizacji Umowy, przepisow Ustawy lub przepiséw RODO, z
winy Wykonawcy lub oséb dziatajgcych z jego upowaznienia, w nastepstwie ktdrego Zamawiajgcy
zostanie zobowigzany do wyptaty odszkodowania lub ukarany karg pieniezng, grzywng, na mocy
prawomocnego wyroku lub decyzji wtasciwego organu, Wykonawca zobowigzuje sie do zwrécenia

rownowartosci odszkodowania, kary pienieznej lub grzywny zaptaconych przez Zamawiajgcego.

§15
1. Wykonawca zobowigzuje sie ponadto do:
1) zachowania w tajemnicy wszelkich informacji otrzymanych i uzyskanych w zwigzku z
wykonywaniem zobowigzan wynikajgcych z realizacji Umowy;
2) wykorzystywania informacji jedynie w celu niezbednym dla realizacji Umowy;
3) podejmowania wszelkich krokéw i dziatarh w celu zapewnienia, ze zadna z 0séb otrzymujacych
informacje w mysl postanowien pkt. 1 nie ujawni tych informacji, ani ich zrédta, zarowno w catosci
jak i w czesci, stronom trzecim bez uzyskania uprzedniej, wyraznej zgody na pismie Zamawiajgcego;
4) ujawniania informacji o ktérej mowa w pkt.1 jedynie pracownikom lub innym osobom dla
ktérych bedga one konieczne do wykonywania powierzonych im czynnosci w ramach realizacji
obowigzkow okreslonych w zawartej Umowie i tylko w zakresie, w jakim odbiorca informacji musi
mie¢ do nich dostep dla celu realizacji Umowy;
5) rozstrzygania watpliwosci w przedmiocie kwalifikacji okreslonych informacji uzyskanych na
potrzeby wykonywania niniejszej Umowy, poprzez ich okreslenie jako informacje chronione na
mocy Umowy;
6) niesporzadzania kopii ani jakiegokolwiek innego powielania, informacji otrzymanych i
uzyskanych w zwigzku z realizacjg Umowy;

7) przekazywania, ujawniania oraz wykorzystywania informacji otrzymanych przez Wykonawce od



Zamawiajgcego, bedacych przedmiotem niniejszej Umowy, wytgcznie na rzecz podmiotdéw
upowaznionych na podstawie przepiséw obowigzujgcego prawa i w zakresie okreslonym Umowa.
2. Zobowigzanie, o ktérym mowa w ust. 1 nie ma zastosowania do:

1) informacji ogdlnie dostepnych i powszechnie znanych;

2) informacji, na ktérych ujawnienie Zamawiajgcy wyrazit wyrazng zgode na pismie pod rygorem
niewaznosci;

3) informacji uzyskanych przez Wykonawce od oséb trzecich, o ile takie ujawnienie przez osobe
trzecig nie stanowi naruszenia powszechnie obowigzujgcych przepisdw prawa lub zobowigzan
zaciggnietych przez te osoby (w szczegdlnosci zobowigzania wobec Strony do nieujawniania danych
informacji). Wykonawca zobowigzany jest do zachowania w tajemnicy informacji uzyskanych od
0s6b trzecich, ktére zostaty mu udostepnione z naruszeniem wymogoéw okreslonych w zdaniu
poprzednim;

4) udostepnienia informacji na rzecz podmiotéw uprawnionych, o ile obowigzek udostepnienia
tych informacji na rzecz tych podmiotéw wynika z powszechnie obowigzujgcych przepiséw prawa.
3. Wykonawca zobowigzany jest do dokonania stosownych czynnosci prawnych (np. zawarcia
stosownych umoéw z pracownikami dotyczgcych m.in. okresu obowigzywania tajemnicy

przedsiebiorstwa), niezbednych do wykonania obowigzkdéw, o ktérych mowa w Umowie.

§16
1. Umowa zostaje zawarta na czas realizacji Umowy Gtéwne;j.
2. Kazda ze stron moze wypowiedzie¢ Umowe z zachowaniem 1 miesiecznego okresu
wypowiedzenia.
3. Zamawiajgcy moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym w przypadku:
1) naruszenia przez Wykonawce postanowiert Umowy;
2) wyrzadzenia przez Wykonawce przy wykonaniu Umowy szkody Zamawiajgcemu lub osobie,
ktorej dane Wykonaweca przetwarza na mocy niniejszej Umowy;
3) stwierdzenia przez ON naruszeniem ochrony danych osobowych przez Wykonawce

dotyczacego danych osobowych powierzonych mu przez Zamawiajgcego.

8§17

1. W przypadku niezrealizowania lub nienalezytego wykonania przez Wykonawce obowigzkdéw
objetych Umowg, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 1000 zt brutto, z

zastrzezeniem ust. 2.

2. W przypadku obowigzkéw Wykonawcy, co do ktérych w Umowie wskazano konkretny termin ich
realizacji, niewykonanie tych obowigzkéw w tym terminie pocigga za sobg zobowigzanie

Wykonawcy do zaptacenia kary umownej w wysokosci 200 zt za kazdy dzien opdznienia.



3. Zamawiajacy zastrzega sobie mozliwos¢ dochodzenia odszkodowania przewyzszajgcego

wysokos¢ okreslonych w umowie kar umownych, na zasadach ogdlnych kodeksu cywilnego.

8§18

1. Umowa nie narusza obowigzkéw Stron wynikajgcych z bezwzglednie obowigzujacych przepisow
prawa.

2. Umowa ma charakter nieodptatny.

3. W sprawach nieuregulowanych Umowa, majg zastosowanie przepisy Kodeksu cywilnego, Ustawy
oraz RODO.

4. Ewentualne spory powstate w zwigzku z zawarciem i wykonywaniem niniejszej umowy bedzie
rozstrzygat sad powszechny wtasciwy ze wzgledu na siedzibe Zamawiajgcego.

5. Wszelkie zmiany i uzupetnienia Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

6. Umowe sporzadzono w 3 jednobrzmigcych egzemplarzach, z czego 2 dla Zamawiajgcego i 1 dla

Wykonawcy.

Zamawiajacy: Wykonawca:



Zat. nr 1 do Umowy powierzenia danych
Zgtoszenie naruszenia ochrony danych osobowych

1. Podmiot przetwarzajgcy

A. Dane podmiotu przetwarzajacego

Petna nazwa podmiotu
przetwarzajgcego

REGON - jesli zostat podany
(opcjonalnie)

NIP

B. Adres siedziby podmiotu przetwarzajacego

Panstwo Miejscowosé

Wojewddztwo Ulica

Powiat Kod pocztowy

Gmina Numer domu/nr
lokalu

C. Inspektor ochrony danych

Imie i nazwisko

Numer telefonu

Adres e-mail

O Inspektor nie zostat wyznaczony

Jesli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktérego mozna
uzyskaé wiecej informaciji o naruszeniu.

D. Inne podmioty uczestniczace w przetwarzaniu danych, ktoérych dotyczy naruszenie
(opcjonalnie)

Podaj nazwy podmiotow, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktérego dotyczy
naruszenie

2. Czas naruszenia

1) Wykrycie naruszenia

Data stwierdzenia naruszenia
Wskaz kiedy dowiedziate$/a$ sie o
naruszeniu.

Jesli nie znasz doktadnego
terminu, podaj czas przyblizony.

Sposoéb stwierdzenia naruszenia
Np. zgtoszenie osoby ktérej dane dotyczg czy cykliczny przeglad logow systemowych zgodnie z wdrozong politykg




bezpieczenstwa

Powody opd6znienia powiadomienia administratora o naruszeniu
Pole obowigzkowe jesli czas od momentu stwierdzenia naruszenia do czasu wypetniania formularza jest diuzszy
niz czas okreslony w umowie powierzenia

2) Czas naruszenia

Data i czas
zaistnienia/rozpoczecia
naruszenia

Jesli nie znasz doktadnego
terminu, podaj czas przyblizony.

O Trwajgce naruszenie
Zaznacz to pole, jesli naruszenie trwa nadal w momencie zgtaszania.

Data i czas zakonczenia
naruszenia

(opcjonalnie)

Jesli nie znasz doktadnego
terminu, podaj czas przyblizony.

3) Komentarz do czasu naruszenia (opcjonalnie)

Mozesz podac wiecej szczegdtow dotyczgcych czasu naruszenia i uzasadni¢ dlaczego nie sg znane
doktadne terminy zaistnienia naruszenia.

3. Charakter naruszenia

1. Charakter

O Naruszenie poufnosci danych
Nieuprawnione lub przypadkowe ujawnienie bgdz udostepnienie danych

O Naruszenie integralnosci danych
Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

O Naruszenie dostepnosci danych
Brak mozliwosci wykorzystania danych na zgdanie, w zatozonym czasie, przez osobe do tego uprawniong

2. Na czym polegato naruszenie?

0O Zgubienie lub kradziez nosnika/urzadzenia

0O Dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub pozostawiona w
niezabezpieczonej lokalizacji

0O Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed zwréceniem jej do
nadawcy

O Nieuprawnione uzyskanie dostepu do informaciji




O Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

0O Ztosliwe oprogramowanie ingerujgce w poufnos¢, integralnosé i dostepnos¢ danych

0O Uzyskanie poufnych informaciji przez pozornie zaufang osobe w oficjalnej komunikacji elektronicznej,
takiej jak e-mail czy komunikator internetowy (phishing)

O Nieprawidtowa anonimizacja danych osobowych w dokumencie

O Nieprawidtowe usuniecie/zniszczenie danych osobowych z nosnika/urzadzenia elektronicznego przed
jego zbyciem przez administratora

O Niezamierzona publikacja

0O Dane osobowe wystane do niewtasciwego odbiorcy
O Ujawnienie danych niewlasciwej osoby

O Ustne ujawnienie danych osobowych

O Inne (wpisac jakie)

Opisz na czym polegato naruszenie.

3. Dzieci

O Naruszenie dotyczy przetwarzania danych w zwigzku ze swiadczeniem ustug spoteczenstwa
informacyjnego oferowanych bezposrednio dziecku.

(opcjonalnie)

4. Przyczyna naruszenia

O Wewnetrzne dziatanie niezamierzone
O Wewnetrzne dziatanie zamierzone
O Zewnetrzne dziatanie niezamierzone
O Zewnetrzne dziatanie zamierzone

Inne przyczyny (w tym nieznane)

4. Liczba oso6b i wpisow

Przyblizona liczba oséb, ktérych mogto dotyczy¢
naruszenie

Przyblizona liczba wpiséw danych osobowych,
ktorych dotyczy naruszenie

Nie dotyczy to liczby oséb. Jednej osobie mozna
przypisac kilka wpiséw (np. jednej osobie mozna
przypisac kilka wykonanych transakciji)

5. Kategorie danych osobowych

UWAGA: W zgtoszeniu nie podawaj danych konkretnych osob, ktérych dotyczy naruszenie.

Kategorie danych

Szczegotowy opis kategorii danych, ktérych dotyczy naruszenie
Wymien jakie dane ulegty naruszeniu: np. w przypadku sklepu internetowego profil uzytkownika, w sktad ktérego




wchodzg: nazwa uzytkownika, imie, nazwisko, hasto (zapisane otwartym tekstem lub hashowane), adres e-mail,
oraz historia transakciji - kwota, data i nazwa kupionego produktu.

Dane podstawowe

O Dane identyfikacyjne

np. imie, nazwisko, nr dowodu osobistego, adres IP

O Krajowy numer identyfikacyjny

np. PESEL, SSN

0O Dane kontaktowe

np. e-mail, numer telefonu, adres korespondencyjny

0O Dane ekonomiczne i finansowe

np. historie transakcji, faktury, dane o rachunkach bankowych, wnioski o wsparcie finansowe

0O Oficjalne dokumenty
np. akty notarialne, dowody osobiste, prawa jazdy, karty pobytu, legitymacje

0O Dane lokalizacyjne
np. GPS, dane o przemieszczaniu, miejsce zamieszkania

Olnne

Opisz ponizej kategorie danych:

Dane szczegolnej kategorii

0O Dane o pochodzeniu rasowym lub etnicznym

O Dane o pogladach politycznych

O Dane o przekonaniach religijnych lub swiatopoglagdowych
0O Dane o przynalezno$ci do zwigzkéw zawodowych

0O Dane dotyczgce seksualnosci lub orientacji seksualnej
O Dane dotyczgce zdrowia
O Dane genetyczne

O Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

Dane, o ktérych mowa w art. 10 RODO

0 Dane dotyczgce wyrokow skazujgcych
O Dane dotyczgce czyndéw zabronionych

OlInne

Opisz ponizej kategorie danych:

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie




Przyblizona liczba wpiséw
danych osobowych, ktorych
dotyczy naruszenie

Nie dotyczy to liczby osob. Jednej
osobie mozna przypisac kilka
wpiséw (np. jednej osobie mozna
przypisac kilka wykonanych
transakciji)

6. Kategorie oséb

UWAGA: W zgtoszeniu nie podawaj danych konkretnych osdb, ktérych dotyczy naruszenie.
A. Kategorie os6b, ktorych dane dotyczg

O Pracownicy

O Uzytkownicy

O Subskrybenci

0O Studenci

O Uczniowie

0O Stuzby mundurowe (np. wojsko, policja)
O Kilienci (obecni i potencjalni)

O Klienci podmiotéw publicznych

0O Pacjenci

O Dzieci

O Osoby o szczegdlnych potrzebach (np. osoby starsze, niepetnosprawne itp.)

Szczegodtowy opis kategorii 0s6b, ktdrych dotyczy naruszenie.
Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie

B. Liczba osdb, ktérych mogto dotyczy¢ naruszenie

Przyblizona liczba oséb,
ktérych mogto dotyczyé
naruszenie

7. Srodki bezpieczenstwa zastosowane przed naruszeniem

Srodki zastosowane lub proponowane celu zaradzenia naruszeniu i zminimalizowania
negatywnych skutkéw dla oséb, ktérych dane dotycza

8. Mozliwe konsekwencje

A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby,
ktorej dane dotyczag

O Utrata kontroli nad wtasnymi danymi osobowymi

O Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO
O Ograniczenie mozliwosci realizowania praw

O Dyskryminacja

0O Kradziez lub sfatszowanie tozsamosci




0O Strata finansowa

O Naruszenie dobrego imienia

0O Utrata poufnosci danych osobowych chronionych tajemnicg zawodowa
O Nieuprawnione odwrécenie pseudonimizacii

Olnne

Opisz ponizej inne skutki naruszenia prawa do ochrony danych osoby, ktérej dane dotycza:

B. Ryzyko naruszenia praw i wolnos$ci 0séb fizycznych

O Niskie
O Srednie

O wysokie

6. Srodki zaradcze

A. Srodki w celu zaradzenia naruszeniu ochrony danych osobowych

Opisz dodatkowe $rodki (poza poinformowaniem osoéb) zastosowane lub proponowane w celu
zminimalizowania ewentualnych negatywnych skutkéw naruszenia i jego ponownego wystgpienia.
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