Umowa powierzenia przetwarzania danych osobowych

zawarta w Poznaniu w dniu .......ccccceeeeiiiiinenenene r. pomiedzy:

Miastem Poznan Poznanskimi Osrodkami Sportu i Rekreacji w Poznaniu,

ul. Jana Spychalskiego 34, 61-553 Poznan, NIP: 209-00-01-440, Regon: 630603890,
reprezentowanymi przez tukasza Miadziotko — Dyrektora POSiR

w dalszej czesci niniejszej umowy zwanym ,, Administratorem”

w dalszej czesci niniejszej umowy zwanym ,,Podmiotem przetwarzajacym”

tacznie zwanymi dalej ,,Stronami”

§1
Przedmiot Umowy
Administrator i Podmiot przetwarzajgcy os$wiadczajg, ze w dniu ...........ceeeeeee. zawarli
UMOWE NI oviviieieeeeeeeeeeeeensesneeannnns w przedmiocie dostawy i wdrozenia systemu finansowo

— ksiegowego, zwang dalej Umowa Gtdéwng, z tytutu ktdrej beda przetwarzane dane
osobowe.

Niniejsza — akcesoryjna wzgledem Umowy Gtéwnej — Umowa powierzenia przetwarzania
danych osobowych, zwana dalej Umowa, reguluje wzajemny stosunek Stron i obowigzki w
zakresie przetwarzania danych osobowych wynikajgcych z zawartej Umowy Gtéwnej.

§2
Definicje

Dla potrzeb niniejszej Umowy, o ile z tresci i celu Umowy nie wynika inaczej, przyjmuje sie

nastepujgce znaczenie dla ponizej wymienionych sformutowan:

1)

2)
3)

4)

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;
Ustawa — obowigzujgca ustawa o ochronie danych osobowych;

Administrator — w rozumieniu art. 4 pkt. 7 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE;

Podmiot przetwarzajacy - w rozumieniu art. 4 pkt. 8 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb



5)

6)

7)
8)

9)

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

Inny podmiot przetwarzajacy - podmiot, ktéremu Podmiot przetwarzajgcy w imieniu
Administratora powierzyt dane osobowe do dalszego przetwarzania w catosci lub
czesciowo.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy Iub jeden badZz kilka szczegdlnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamos$é osoby fizycznej;

Dane zwykte — oznaczajg dane osobowe podstawowe, inne niz dane wrazliwe;

Dane wrazliwe - oznaczajg dane osobowe podlegajgce szczegdlnej ochronie,

o ktérych mowa w art. 9 ust. 1 oraz art. 10 RODO;
Dane poufne - wszelkie informacje, dane, materiaty, dokumenty i dane osobowe otrzymane

od Administratora i od wspotpracujgcych z nim osdb oraz dane uzyskane w jakikolwiek inny
sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej
dotyczace Administratora i przedmiotu Umowy;

10) Organ nadzorczy - Prezes Urzedu Ochrony Danych Osobowych;

11) Umowa — niniejsza umowa;

12) Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji wykonywanych

na danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

§3

Powierzenie przetwarzania danych osobowych

Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 RODO dane
osobowe do przetwarzania, na zasadach i w celu okreslonym w Umowie.

Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe na
polecenie Administratora zgodnie z Umowg, RODO, Ustawg oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktére chronig prawa osdéb, ktérych dane dotycza.

Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi
RODO i daje gwarancje wdrozenia i stosowania odpowiednich $rodkéw technicznych i
organizacyjnych, aby przetwarzanie spetniato wymogi RODO i chronito prawa osdéb, ktérych
dane sg przetwarzane na podstawie Umowy.

Podmiot przetwarzajgcy oswiadcza, ze przetwarzanie powierzonych danych osobowych
bedzie sie odbywato na terenie Europejskiego Obszaru Gospodarczego, z zastrzezeniem § 8



ust. 2.

Upowaznienia do przetwarzania danych osobowych pracownikom Podmiotu
przetwarzajgcego ktorymi Podmiot przetwarzajacy postuguje sie przy wykonywaniu
niniejszej umowy nadaje Podmiot przetwarzajacy .

84

Zakres i cel przetwarzania danych

Cel i zakres powierzenia przetwarzania danych osobowych wynika bezposrednio i ogranicza
sie wytacznie do zadan wynikajgcych z zawartej Umowy Gtéwnej, tj. dostawy i wdrozenia
systemu finansowo — ksiegowego.

Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie Umowy:

a) dane zwykte, dotyczgce klientow Administratora, pracownikdw Administratora,
kontrahentéw Administratora (w tym m.in. zleceniobiorcéw Administratora), ktorych
dane s3 wprowadzone do systemu finansowo — ksiegowego w tym m.in. imie,
nazwisko, nazwa firmy, adres, numer NIP, numer rachunku bankowego, dane
kontaktowe.

Dane osobowe bedg przetwarzane w formie elektronicznej w systemie informatycznym

poprzez wykonywanie takich operacji jak: organizowanie, porzagdkowanie, przechowywanie,

modyfikowanie, usuwanie, przegladanie, wykorzystywanie, usuwanie.

8§85

Obowigzki podmiotu przetwarzajacego

Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia przed naruszeniem bezpieczeristwa prowadzacym do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych (naruszenie ochrony
danych osobowych) poprzez stosowanie odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa zgodnie art. 32 RODO.
Wykaz minimalnych srodkdéw, ktére zobowigzany jest wdrozy¢ Podmiot przetwarzajgcy
zostat okreslony w zatgcznik nr 1 do Umowy.

Przetwarzanie danych osobowych przez Podmiot przetwarzajacy bedzie odbywac sie

wyfacznie na udokumentowane polecenie Administratora.

Za udokumentowane polecenie uznaje sie zadania zlecone do wykonywania Podmiotowi

przetwarzajgcemu na podstawie Umowy oraz Umowy Gtéwne;j.

Podmiot przetwarzajgcy zobowigzuje sie do:

a) nadania upowaznien do przetwarzania danych osobowych wszystkim osobom, ktére
bedg przetwarzaty powierzone dane w celu realizacji Umowy oraz prowadzenia ich
ewidenc;ji,

b) zapoznania oséb upowaznionych do przetwarzania danych osobowych z przepisami o
ochronie danych osobowych,



c) zobowigzania oséb upowaznionych do przetwarzania danych osobowych do zachowania
tych danych oraz sposobu ich zabezpieczenia w tajemnicy, takze po zakoriczeniu
zatrudnienia,

d) prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania, wykonywanych w
imieniu Administratora zgodnie z art. 30 ust. 2 RODO,

e) powiadamiania Administratora o kazdym naruszeniu ochrony danych osobowych,

nawet jesli w jego ocenie nie jest ono na tyle powazne, by podlega¢ notyfikacji do
Organu nadzorczego zgodnie z RODO, bez zbednej zwtoki, jednak nie pdzniej niz w ciggu
24 godzin od jego wystgpienia. Powiadomienie nastgpi poprzez przestanie
wypetnionego formularza ,Zgtoszenie naruszenia danych osobowych” stanowigcego
zatgcznik nr 2 do Umowy oraz dofgczenie do zgtoszenia wszelkiej niezbednej
dokumentacji dotyczacej naruszenia, tak by umozliwi¢ Administratorowi spetnienie
obowigzku powiadomienia Organu nadzorczego.
Jezeli przekazanie wszystkich powyzszych informacji réwnoczesnie nie jest mozliwe,
pierwotne zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu
dostepu do dalszych informacji Podmiot przetwarzajacy przekazuje je Administratorowi
bez zbednej zwtoki.

f) wdrozenia dokumentacji dotyczacej ochrony informacji, w tym danych osobowych
zgodnej z RODO i Ustawa.

Po zakonczeniu Swiadczenia ustugi realizowanej na podstawie Umowy Gtéwnej Podmiot

przetwarzajgcy, w zaleznosci od decyzji Administratora, zobowigzany jest w terminie 7 dni

do zwrotu danych w formacie okreslonym przez Administratora lub usuniecia powierzonych

danych osobowych ze wszystkich nosnikdw, zaréowno w wersji elektronicznej jak i

papierowej oraz do podjecia stosownych dziatan w celu wyeliminowania mozliwosci

dalszego przetwarzania danych powierzonych na podstawie Umowy, chyba ze prawo Unii
lub prawo panistwa cztonkowskiego nakazujg przechowywanie danych osobowych.

W przypadku usuniecia powierzonych danych osobowych, Podmiot przetwarzajgcy

zobowigzuje sie w ciggu 7 dni od daty ich usuniecia przekaza¢ Administratorowi protokot

zniszczenia powierzonych danych osobowych.

Obowigzek o ktorym mowa w ust. 5 powyzej nie ma zastosowania w przypadku, gdy

Podmiot przetwarzajacy w ramach swiadczenia ustugi realizowanej na podstawie Umowy

Gtéwnej oraz Umowy nie bedzie utrwalat i przechowywat powierzonych danych

osobowych.

Biorgc pod uwage charakter przetwarzania, Podmiot przetwarzajgcy pomaga nieodptatnie

Administratorowi poprzez odpowiednie $Srodki techniczne organizacyjne wywigzac sie z

obowigzku odpowiadania na zadania osoby, ktdérej dane dotyczg, w zakresie wykonywania

jej praw okreslonych w rozdziale 111 RODO.

Podmiot przetwarzajacy, uwzgledniajgc charakter przetwarzania oraz dostepne mu

informacje, pomaga nieodptatnie Administratorowi wywigzac sie z obowigzkéw okreslonych

w art. 32-36 RODO.

8. Podmiot przetwarzajgcy zobowigzuje sie przekaza¢é Administratorowi informacje



o whiesieniu zgdan wprost do Podmiotu przetwarzajgcego przez osoby, ktdrych dane sg
przetwarzane w zwigzku z realizacjg niniejszej Umowy w terminie do 48 godzin od
otrzymania zadania.
§6
Obowiazki informacyjne Podmiotu przetwarzajacego wobec Administratora

Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie przekazywaé wszelkie informacje
dotyczace zobowigzan publicznych w stosunku do policji i organdéw $cigania oraz stuzb
specjalnych w zakresie przekazywania im dostepu do danych osobowych powierzonych
przez Administratora, a takze do niezwfocznego informowania Administratora o wszelkich
pismach oraz dziataniach podejmowanych przez policje, organy S$cigania oraz stuzby
specjalne pozostajgcych w zwigzku z realizacjg Umowy.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora

o:

a) prowadzonym postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,
prowadzonym wobec Podmiotu przetwarzajgcego oraz wspodtpracujgcych z nim Innych
podmiotdéw przetwarzajgcych w zwigzku z przetwarzaniem danych osobowych
okreslonych w Umowie,

b) wydaniu decyzji administracyjnej Ilub orzeczeniu dotyczagcym przetwarzania
powierzonych danych osobowych, skierowanych do Podmiotu przetwarzajgcego lub
wspotpracujgcych z nim Innych podmiotéw przetwarzajgcych,

c) wszelkich planowanych, o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania powierzonych danych osobowych, realizowanych wobec
Podmiotu przetwarzajgcego lub wspodtpracujgcych z nim  Innych podmiotéw
przetwarzajgcych, w szczegdlnosci tych prowadzonych przez Organ nadzorczy, a takze o
kazdym pismie tego podmiotu, dotyczgcym sktadania wyjasnien w zakresie
powierzonych danych osobowych.

Podmiot przetwarzajgcy oswiadcza, ze w przypadku kontroli Organu nadzorczego,

prowadzonej u Administratora dotyczgcej przetwarzania powierzonych danych osobowych,

bedzie przekazywat Administratorowi niezbedne informacje i wyjasnienia.

§7

Prawo sprawdzenia

Administrator ma prawo do przeprowadzania audytéw, w tym inspekcji, czy Srodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia Umowy.

Podmiot przetwarzajgcy przyjmuje do wiadomosci, iz w zwigzku z realizacja Umowy moze
by¢ poddany sprawdzeniu zgodnosci przetwarzania danych z obowigzujacymi przepisami
prawa przez uprawnione podmioty tj. personel Administratora lub niezaleznego audytora
dziatajgcego na zlecenie Administratora. Audyty mogg réwniez obejmowac inspekcje
w pomieszczeniach lub obiektach fizycznych Podmiotu przetwarzajgcego.



Na wniosek Administratora Podmiot przetwarzajacy jest zobowigzany do udzielenia
informacji na temat przetwarzania powierzonych danych osobowych, w tym na temat
zastosowanych przy przetwarzaniu srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone przetwarzanych danych w terminie 7 dni od otrzymania wniosku.

Administrator realizowa¢ bedzie prawo sprawdzenia, w siedzibie Podmiotu
przetwarzajgcego i/lub miejscach przetwarzania, w godzinach pracy Podmiotu
przetwarzajgcego i z minimum 3 dniowym jego uprzedzeniem.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
realizacji prawa sprawdzenia w terminie wskazanym przez Administratora nie dfuzszym niz
7 dni.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.

§8

Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy oswiadcza, ze nie bedzie powierza¢ danych osobowych objetych

Umowg do dalszego przetwarzania Innym podmiotom przetwarzajgcym, a w przypadku

takiej koniecznosci zastosuje sie do ponizszych postanowien okreslonych przez

Administratora:

a) Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete Umowg do dalszego
przetwarzania Innym podmiotom przetwarzajgcym jedynie w celu wykonania Umowy
po uzyskaniu uprzedniej pisemnej zgody Administratora,

b) Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete Umowga do dalszego
przetwarzania wyfacznie takim Innym podmiotom przetwarzajacym, ktérzy zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich $rodkédw technicznych i
organizacyjnych, by przetwarzanie przez te pomioty przetwarzajgce danych osobowych,
spetniato wymogi RODO i chronito prawa osdéb, ktérych dane sg przetwarzane na
podstawie Umowy,

c) Dalsze powierzenie przetwarzania danych osobowych przez Podmiot przetwarzajacy
Innemu podmiotowi przetwarzajgcemu wymaga, pod rygorem niewaznosci, zawarcia
umowy w formie pisemnej,

d) Umowa, o ktérej mowa w lit. b) musi zawiera¢ wszystkie zobowigzania okreslone w
niniejszej Umowie oraz precyzowaé czas, charakter i cel przetwarzania danych z
uwzglednieniem zakresu (lub kategorii) przetwarzanych danych.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne

polecenie Administratora chyba, ze obowigzek taki naktada na Podmiot przetwarzajgcy

prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy.

W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje

Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej

informacji z uwagi na wazny interes publiczny.



Jezeli zgodnie z §8 ust. 2 podmiot przetwarzajacy korzysta z ustug Innego podmiotu
przetwarzajgcego w celu przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu
administratora), ktére wigzg sie z przekazywaniem danych osobowych do panstw trzecich
w rozumieniu rozdziatu V RODO, administrator wyraza zgode na to, by podmioty te mogty
zapewni¢ zgodnos¢ z rozdziatem V RODO za pomocy standardowych klauzul umownych
przyjetych przez Komisje UE zgodnie z art. 46 ust. 2 RODO (decyzja wykonawcza Komisji UE
2021/914) pod warunkiem ze spetnione sg warunki stosowania tych standardowych klauzul
umownych. Za warunki, o ktérych mowa powyzej, uznaje sie przeprowadzenie przez
Podmiot przetwarzajacy szczegétowej analizy prawa panstwa trzeciego, w szczegdlnosci pod
katem obowigzywania egzekwowalnych praw oséb, ktérych dane dotyczg, skutecznych
srodkéw ochrony prawnej oraz warunkéw dostepu do przekazywanych danych ze strony
organdw wiadzy publicznej (np. stuzb specjalnych) panstwa trzeciego.

§9
Odpowiedzialno$é Podmiotu przetwarzajacego

Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy odpowiada za szkody poniesione przez osobe, ktérej dotycza
przetwarzane dane osobowe, Administratora oraz osoby trzecie, spowodowane
przetwarzaniem, jesli nie dopetnit obowigzkdéw, ktére naktada Umowa, gdy dziatat poza
zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom jak i za te
szkody, ktore powstaty na skutek dziatan niezgodnych z przepisami RODO.

Podmiot przetwarzajacy ponosi odpowiedzialno$é za dziatania i zaniechania swoich
pracownikdw oraz Innych podmiotéow przetwarzajgcych, ktérymi postuguje sie przy
wykonywaniu Umowy, jak za wtasne dziatania i zaniechania.

W przypadku naruszenia przepiséw Ustawy lub RODO w ramach realizacji Umowy z
przyczyn lezgcych po stronie Podmiotu przetwarzajgcego, w nastepstwie ktorego
Administrator zostanie zobowigzany do wyptaty odszkodowania lub ukarany grzywna,
prawomocnym wyrokiem lub decyzjg witasciwego organu, Podmiot przetwarzajacy
zobowiazuje sie do zwrdcenia rownowartosci odszkodowani, kary pienieznej lub grzywny
zaptaconych przez Administratora.

§10
Czas obowigzywania umowy

Umowa obowigzuje od dnia jej zawarcia przez czas trwania Umowy Gtéwne;j.

811
Rozwigzanie umowy



1. Administrator jest uprawniony do rozwigzania Umowy ze skutkiem natychmiastowym, w
przypadku gdy:

a) Podmiot przetwarzajgcy, pomimo zobowigzania go do wusuniecia uchybien
stwierdzonych podczas realizacji prawa sprawdzenia nie usunie ich w wyznaczonym
terminie;

b) Podmiot przetwarzajgcy naruszyt zasady przetwarzania danych osobowych okreslonych
w Umowie i/lub w RODO;

c) zostanie stwierdzone prawomocng decyzja administracyjng lub prawomocnym
wyrokiem sadu, ze Podmiot przetwarzajagcy naruszyt zasady ochrony danych
osobowych, o ktérych mowa w Umowie oraz w RODO.

2. Rozwigzanie niniejszej Umowy stanowi podstawe do rozwigzania Umowy Gtédwne;.

§12
Zasady zachowania poufnosci

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy danych poufnych.

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora w innym celu niz wykonanie Umowy lub Umowy
Gtéwnej, chyba ze koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujacych
przepisow prawa lub Umowy lub Umowy Gtownej.

3. Podmiot przetwarzajacy zobowigzuje sie do rozstrzygania watpliwosci w przedmiocie
kwalifikacji okreslonych informacji uzyskanych na potrzeby wykonywania Umowy oraz
Umowy Gtéwnej, poprzez ich okreslenie jako informacje chronione na mocy Umowy.

§13
Administrator w roli podmiotu przetwarzajgcego dla innych podmiotéw

W przypadku, gdy Administrator bedzie wystepowat jako podmiot przetwarzajacy dla
innego podmiotu, niniejsza Umowa stanowi jednoczesnie umowe podpowierzenia z
Podmiotem przetwarzajgcym, a Podmiot przetwarzajgcy zobowigzuje sie do wykonywania
tych samych obowigzkéow i wymogow, ktére na mocy umowy z tym innym podmiotem
zostang natozone na Administratora.

814
Kary umowne

1. W przypadku odstgpienia od Umowy przez ktdrgkolwiek ze Stron z przyczyn lezgcych po
stronie Podmiotu przetwarzajgcego, Administratorowi przystuguje kara umowna w
wysokosci 30% wynagrodzenia brutto Podmiotu przetwarzajgcego okreslonego w Umowie
Gtéwne;j.



W przypadku niezrealizowania lub nienalezytego wykonania przez Podmiot przetwarzajacy
obowigzkéw objetych Umowg, Podmiot przetwarzajacy zaptaci Administratorowi kare
umowng w wysokosci 30% wynagrodzenia brutto okreslonego w Umowie Gtéwnej, z
zastrzezeniem ust. 3.

W przypadku obowigzkéw Podmiotu przetwarzajgcego, co do ktorych w Umowie wskazano
konkretny termin ich realizacji, niewykonanie tych obowigzkdéw w tym terminie pociaga za
sobg zobowigzanie Podmiotu przetwarzajgcego do zaptacenia kary umownej w wysokosci
1000 zt za kazdy dzien opdznienia.

Administrator zastrzega sobie mozliwos¢ dochodzenia odszkodowania przewyziszajgcego
wysoko$é okreslonych w umowie kar umownych, na zasadach ogdlnych kodeksu cywilnego.
Administrator ma réwniez mozliwo$¢ potrgcenia naliczonych kar umownych z naleznosci

przystugujgcych Podmiotowi przetwarzajgcemu z tytutu realizacji Umowy Gtéwne;j.

§15
Postanowienia koncowe

W przypadku, gdy Umowa odwotuje sie do przepiséw prawa, oznacza to réwniez inne
przepisy dotyczgce ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejdg
w zycie po dniu zawarcia Umowy, jak réwniez akty prawne, ktore zastgpig wskazane ustawy
i rozporzadzenia.

Umowa zostata sporzadzona w dwodch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze stron.

W sprawach nieuregulowanych Umowga majg zastosowanie przepisy prawa obowigzujgce
na terenie Rzeczypospolitej Polskiej, w tym Kodeksu cywilnego oraz RODO.

Umowa ma charakter nieodptatny.

Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Sadem wtasciwym dla rozpatrzenia sporéw wynikajacych z Umowy bedzie sad wtasciwy dla
Administratora.

Kontakt do Inspektora ochrony danych, wyznaczonego przez Administratora w celu
realizacji Umowy: iod@posir.poznan.pl, tel. 502 519 399.

Inspektorem ochrony danych, osobg wyznaczong przez Podmiot przetwarzajgcy w celu

realizacji UMOWY JEST et

Administrator danych: Podmiot przetwarzajacy:


mailto:iod@posir.poznan.pl

Zatgcznik nr 1 do Umowy powierzenia danych

Wykaz minimalnych srodkéw technicznych i organizacyjnych, ktére zobowigzany jest wdrozy¢
Podmiot przetwarzajacy

l. Zabezpieczenia organizacyjne

1. Wdrozona dokumentacja w obszarze bezpieczenstwa informacji (w tym systemdw informatycznych)
i ochrony danych osobowych (polityki, procedury, instrukcje itp.).

2. Osoby przetwarzajgce dane u podmiotu przetwarzajgcego zostaty przeszkolone w zakresie
bezpieczenstwa informacji w tym zwigzanych z systemami informatycznymi.

3. Systematycznie prowadzona analiza ryzyka w obszarze bezpieczenstwa informacji (w tym systemodw
informatycznych) i ochrony danych osobowych uwzgledniajgca ryzyka wynikajace z przypadkowego
lub niezgodnego z prawem:

- Zniszczenia,

- utraty,

- modyfikaciji,

- nieuprawnionego ujawnienia lub dostepu do danych.

4. Prowadzone sg regularnie audyty dotyczgce zasad bezpieczenstwa informacji, w tym danych
osobowych.

5. Prowadzona jest ewidencja zasobdéw informatycznych wykorzystywanych do przetwarzania danych
osobowych (sprzet, oprogramowanie, siec).

6. Prowadzi sie regularne przeglady i aktualizacje zasobdw IT.

Il. Zabezpieczenia techniczne

1. Okreslenie obszaréw bezpiecznych (biura, pomieszczenia, serwerownie itd.) oraz odpowiednie ich
zabezpieczenie przed dostepem oséb nieuprawnionych (np. kraty w oknach, rolety antywtamaniowe,
wzmocnione drzwi, kontrola dostepu, ochrona fizyczna, CCTV, system alarmowy).

2. Pomieszczenia, w ktdrych przetwarzane sg dane zabezpieczone sg przed skutkami pozaru za pomocg
systemu przeciwpozarowego i/lub wolnostojgcej gasnicy.

3. Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
oraz hasta (min. 8 znakéw, wielkie i mate litery, cyfry i znaki specjalne).

4. Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy,
konie trojanskie, rootkity oraz ich systematyczna aktualizacja.

5. Uzyto systemu Firewall do ochrony dostepu do sieci komputerowe;.

6. Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na poszczegdélnych
elementach zbioru danych osobowych w systemie informatycznym (logi).

7. Zastosowano Srodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych w
ramach przetwarzanego w systemie informatycznym zbioru danych osobowych.

8. Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do systemu stuzgcego do
przetwarzania danych.



9. Systemy wymuszajg jako$¢ haset uzytkownikéw (rézne grupy znakdéw, dtugosé haset).

10. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego
do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

11. Korzystanie z systemdw operacyjnych, ktére majg aktualne wsparcie producenta.

12. Monitorowanie w aktywny sposdb bezpieczenstwa systemoéw informatycznych w tym m. in.
dziaftanie serwerdw, ruch na serwerach, nieautoryzowane préby wejscia na serwer, proby ztamania
zabezpieczen.

13. Wykonywanie kopii zapasowych danych i konfiguracji systemoéw teleinformatycznych oraz
regularne sprawdzanie mozliwos¢ ich odtworzenia.

14. W przypadku pracy zdalnej zabronione jest wykorzystywanie prywatnego sprzetu przez
pracownikéw oraz wykorzystuje sie bezpieczne kanaty komunikacji — VPN.

15. Zabronione jest wykorzystywanie nieautoryzowanych nosnikéw USB.

16. Uzytkownicy stacji roboczych nie posiadajg uprawnien do instalowania nieautoryzowanego
oprogramowania.

17. Komunikacja i dostep przez internet szyfrowana jest za pomoca protokotéw kryptograficznych
(TLS/SSL).

18. Dane osobowe przesytane za pomocg poczty elektronicznej przesytane sg jako zaszyfrowany
zatgcznik (przy uzyciu algorytmu szyfrujgcego AES-256 oraz zabezpieczony co najmniej 9-znakowym
hastem jednorazowym, zawierajgcym mate i duze litery, cyfry i znaki specjalne) — hasto przekazywane
jest innym bezpiecznym kanatem informacyjnym.

19. Systematycznie prowadzone s3 przeglady, konserwacja i naprawy systemow informatycznych.

20. Monitoruje sie pojemnos¢ i wydajnosc systemdw informatycznych.

Zatagcznik nr 2 do Umowy powierzenia danych

Zgtoszenie naruszenia ochrony danych osobowych

1. Podmiot przetwarzajgcy

A. Dane podmiotu przetwarzajacego

Petna nazwa podmiotu
przetwarzajgcego

REGON - jesli zostat podany
(opcjonalnie)

NIP

B. Adres siedziby podmiotu przetwarzajacego

Panstwo Miejscowosé
Wojewddztwo Ulica

Powiat Kod pocztowy
Gmina Numer domu/nr




lokalu

C. Inspektor ochrony danych

Imie i nazwisko

Numer telefonu

Adres e-mail

O Inspektor nie zostat wyznaczony

Jesli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktérego mozna
uzyskaé wiecej informaciji o naruszeniu.

D. Inne podmioty uczestniczace w przetwarzaniu danych, ktoérych dotyczy naruszenie
(opcjonalnie)

Podaj nazwy podmiotéw, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktérego dotyczy
naruszenie

2. Czas naruszenia

1) Wykrycie naruszenia

Data stwierdzenia naruszenia
Wskaz kiedy dowiedziates/as sie o
naruszeniu.

Jesli nie znasz doktadnego
terminu, podaj czas przyblizony.

Sposbb stwierdzenia naruszenia
Np. zgtoszenie osoby ktérej dane dotyczg czy cykliczny przeglad logow systemowych zgodnie z wdrozong politykg
bezpieczenstwa

Powody opo6Zznienia powiadomienia administratora o naruszeniu
Pole obowigzkowe jesli czas od momentu stwierdzenia naruszenia do czasu wypetniania formularza jest dluzszy
niz czas okreslony w umowie powierzenia

2) Czas naruszenia

Data i czas
zaistnienia/rozpoczecia
naruszenia

Jesli nie znasz doktadnego
terminu, podaj czas przyblizony.

O Trwajgce naruszenie
Zaznacz to pole, jesli naruszenie trwa nadal w momencie zgtaszania.

Data i czas zakonczenia
naruszenia




(opcjonalnie)
Jesli nie znasz doktadnego
terminu, podaj czas przyblizony.

3) Komentarz do czasu naruszenia (opcjonalnie)

Mozesz podac wiecej szczegdtow dotyczgcych czasu naruszenia i uzasadni¢ dlaczego nie sg znane
dokfadne terminy zaistnienia naruszenia.

3. Charakter naruszenia

6. Charakter

O Naruszenie poufnosci danych
Nieuprawnione lub przypadkowe ujawnienie bgdz udostepnienie danych

O Naruszenie integralnosci danych
Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

O Naruszenie dostepnosci danych
Brak mozliwosci wykorzystania danych na zgdanie, w zatozonym czasie, przez osobe do tego uprawniong

7. Na czym polegato naruszenie?

0 Zgubienie lub kradziez nosnika/urzadzenia

0O Dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub pozostawiona w
niezabezpieczonej lokalizacji

O Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed zwréceniem jej
do nadawcy

O Nieuprawnione uzyskanie dostepu do informac;ji

O Nieuprawnione uzyskanie dostepu do informaciji poprzez ztamanie zabezpieczenh

O Ztosliwe oprogramowanie ingerujgce w poufnosc, integralnosc i dostepnosé danych

0O Uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji elektroniczne;,
takiej jak e-mail czy komunikator internetowy (phishing)

0O Nieprawidtowa anonimizacja danych osobowych w dokumencie

O Nieprawidtowe usuniecie/zniszczenie danych osobowych z nosnika/urzgdzenia elektronicznego przed
jego zbyciem przez administratora

O Niezamierzona publikacja

0 Dane osobowe wystane do niewtasciwego odbiorcy
0 Ujawnienie danych niewtasciwej osoby

0O Ustne ujawnienie danych osobowych

O Inne (wpisac jakie)

Opisz na czym polegato naruszenie.




8. Dzieci

O Naruszenie dotyczy przetwarzania danych w zwigzku ze $wiadczeniem ustug spoteczenstwa
informacyjnego oferowanych bezposrednio dziecku.

(opcjonalnie)

9. Przyczyna naruszenia

0 Wewnetrzne dziatanie niezamierzone
0O Wewnetrzne dziatanie zamierzone
0O Zewnetrzne dziatanie niezamierzone
O Zewnetrzne dziatanie zamierzone

Inne przyczyny (w tym nieznane)

4. Liczba osob i wpisow

Przyblizona liczba oséb, ktérych mogto dotyczy¢
naruszenie

Przyblizona liczba wpiséw danych osobowych,
ktérych dotyczy naruszenie

Nie dotyczy to liczby oséb. Jednej osobie mozna
przypisac kilka wpiséw (np. jednej osobie mozna
przypisac kilka wykonanych transakciji)

5. Kategorie danych osobowych

UWAGA: W zgtoszeniu nie podawaj danych konkretnych osob, ktérych dotyczy naruszenie.

Kategorie danych

Szczegodtowy opis kategorii danych, ktérych dotyczy naruszenie

Wymien jakie dane ulegty naruszeniu: np. w przypadku sklepu internetowego profil uzytkownika, w sktad ktérego
wchodzg: nazwa uzytkownika, imie, nazwisko, hasto (zapisane otwartym tekstem lub hashowane), adres e-mail,
oraz historia transakcji - kwota, data i nazwa kupionego produktu.

Dane podstawowe

0O Dane identyfikacyjne

np. imie, nazwisko, nr dowodu osobistego, adres IP

O Krajowy numer identyfikacyjny

np. PESEL, SSN

0O Dane kontaktowe

np. e-mail, numer telefonu, adres korespondencyjny

O Dane ekonomiczne i finansowe

np. historie transakcji, faktury, dane o rachunkach bankowych, wnioski o wsparcie finansowe

O Oficjalne dokumenty
np. akty notarialne, dowody osobiste, prawa jazdy, karty pobytu, legitymacje

0O Dane lokalizacyjne
np. GPS, dane o przemieszczaniu, miejsce zamieszkania




O Inne

Opisz ponizej kategorie danych:

Dane szczegolnej kategorii

O Dane o pochodzeniu rasowym lub etnicznym

0 Dane o poglgdach politycznych

O Dane o przekonaniach religijnych lub $wiatopogladowych
O Dane o przynaleznosci do zwigzkéw zawodowych

0O Dane dotyczgce seksualnosci lub orientacji seksualnej
0O Dane dotyczace zdrowia
O Dane genetyczne

O Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizyczne;j

Dane, o ktérych mowa w art. 10 RODO

0 Dane dotyczgce wyrokow skazujgcych
0O Dane dotyczace czynéw zabronionych

O Inne

Opisz ponizej kategorie danych:

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie

Przyblizona liczba wpiséw
danych osobowych, ktérych
dotyczy naruszenie

Nie dotyczy to liczby osob. Jednej
osobie mozna przypisac kilka
wpisow (np. jednej osobie mozna
przypisac kilka wykonanych
transakcji)

6. Kategorie osob

UWAGA: W zgtoszeniu nie podawaj danych konkretnych osdb, ktérych dotyczy naruszenie.

A. Kategorie 0osob, ktérych dane dotyczg

O Pracownicy

0 Uzytkownicy

O Subskrybenci

0O Studenci

O Uczniowie

0O Stuzby mundurowe (np. wojsko, policja)
O Klienci (obecni i potencjalni)

O Klienci podmiotow publicznych




O Pacjenci
0 Dzieci
O Osoby o szczegdlnych potrzebach (np. osoby starsze, niepetnosprawne itp.)

Szczegotowy opis kategorii 0sob, ktérych dotyczy naruszenie.
Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie

B. Liczba osdb, ktérych mogto dotyczy¢ naruszenie

Przyblizona liczba osob,
ktérych mogto dotyczy¢
naruszenie

7. Srodki bezpieczenstwa zastosowane przed naruszeniem

Srodki zastosowane lub proponowane celu zaradzenia naruszeniu i zminimalizowania

negatywnych skutkéw dla oséb, ktérych dane dotycza

8. Mozliwe konsekwencje

A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby,
ktorej dane dotycza

O Utrata kontroli nad wtasnymi danymi osobowymi

O Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO
0 Ograniczenie mozliwosci realizowania praw

O Dyskryminacja

0O Kradziez lub sfatszowanie tozsamosci

O Strata finansowa

O Naruszenie dobrego imienia

O Utrata poufnosci danych osobowych chronionych tajemnicg zawodowg
O Nieuprawnione odwrécenie pseudonimizacii

0 Inne

Opisz ponizej inne skutki naruszenia prawa do ochrony danych osoby, ktérej dane dotycza:

B. Ryzyko naruszenia praw i wolnosci osob fizycznych

O Niskie
0 Srednie

O wysokie

6. Srodki zaradcze

A. Srodki w celu zaradzenia naruszeniu ochrony danych osobowych

Opisz dodatkowe s$rodki (poza poinformowaniem oséb) zastosowane lub proponowane w celu
zminimalizowania ewentualnych negatywnych skutkéw naruszenia i jego ponownego wystgpienia.




