
Załącznik nr 1

Opis przedmiotu zamówienia – 

obsługa informatyczna POSiR

Przedmiot zamówienia obejmuje:

A. Administrowanie zasobami informatycznymi Zamawiającego.

B. Wprowadzenie zmian w zasobach informatycznych i aktualizacja procedur 

Zamawiającego.

C. Wsparcie dla pracowników oraz szkolenia w zakresie obsługi sprzętu 

i oprogramowania.

D. Administrowanie, modyfikacja i publikacja materiałów w serwisach www 

Zamawiającego.

E. Administowanie i rozwój autorskiego oprogramowania do obsługi imprez 

biegowych.

F. Obsługa informatyczna imprez biegowych.

G. Dostosowanie dokumentacji, procedur, infrastruktury informatycznej 

oraz oprogramowania Zamawiającego do wymogów prawnych oraz zaleceń 

poaudytowych.

H. Planowanie i opiniowanie inwestycji informatycznych.

Część A

Zasoby informatyczne Zamawiającego z podziałem na lokalizacje:

a) Dyrekcja, ul. Jana Spychalskiego 34, Poznań.

◦ 21 biurowych stacji roboczych (w tym 3 laptopy) z systemem Windows 7 Pro.

◦ 5 biurowych stacji roboczych (w tym 2 laptopy) z systemem Windows 8.1 Pro.

◦ 10 biurowych stacji roboczych (w tym 4 laptopy) z systemem Windows 10 Pro.

◦ 1 iMac z systemem MacOS X Lion.

◦ 1 iMac z systemem MacOS High Sierra.

◦ 1 MacBook Pro z systemem MacOS High Sierra.



◦ Sieć gigabit ethernet w warstwie przełączania obsługiwana przez urządzenia 

HP 2810 (x2), Cisco SRW2008 i TP-Link.

◦ Sieć WiFi pokrywająca zasięgiem większą cześć budynku.

◦ Router/firewall bazujący na PFSense (platforma x86).

◦ Klaster HA obsługujący serwery wirtualne (platforma Proxmox), zrealizowany 

na dwóch urządzeniach HP ProLiant DL380p. 4 maszyny wirtualne (2 x 

Windows Server 2012, 2 x Linux).

◦ Macierz dyskowa HP P2000.

◦ Serwer x86 z systemem Linux Debian (serwer plików Samba).

◦ Urządzenie QNAP przechowujące kopie zapasowe.

◦ UPSy w pomieszczeniu serwerowym: APC SmartUPS 5000 i 3000.

◦ 3 duże wielofunkcyjne drukarki Konica Minolta oraz kilka małych drukarek dla 

stacji roboczych.

b) Pływalnia „Chwiałka”, ul. Jana Spychalskiego 34.

◦ 3 biurowe stacje robocze z systemem Windows 7 Pro.

c) Lodowisko „Chwiałka” im. Witalisa Ludwiczaka, ul. o. Mariana Żelazka 1.

◦ Lokalizacja w trakcie remontu.

d) Camping Malta, ul. Krańcowa 98, Poznań.

◦ 4 biurowe stacje robocze (w tym 1 laptop) z systemem Windows 7 Pro.

◦ 3 biurowe stacje robocze (w tym 2 laptopy) z systemem Windows 7 Home 

Premium.

◦ Urządzenia TP-Link MR3420, WR1043ND (x2).

◦ Router (platforma x86).

◦ Switch Linksys SR224G.

e) Młodzieżowy Ośrodek Sportowy, ul. Gdańska 1, Poznań.

◦ 3 biurowe stacje robocze z systemem Windows 7 Pro.

◦ 1 laptop z systemem Windows 8.1.

◦ Urządzenie klasy NAS: Zyxel NSA320.

◦ Router TP-Link WR1043ND.



f) Ośrodek Przywodny Rataje, os. Piastowskie 106A, Poznań.

◦ 3 biurowe stacje robocze z systemem Windows 7 Pro.

◦ 2 biurowe stacje robocze (w tym 1 laptop) z systemem Windows 7 Home 

Premium.

◦ 1 biurowa stacja robocza z systemem Windows 10 Pro.

◦ Urządzenie klasy NAS: Lenovo ix2.

◦ Switch TP Link TL-SF1005D (x2).

◦ Router TP-Link TL-R460, AirLive (x2).

g) Basen Kryty Rataje, os. Piastowskie 53, Poznań.

◦ Lokalizacja w trakcie remontu.

h) Golęcin, ul. Warmińska 1, Poznań.

◦ 3 biurowe stacje robocze (w tym 1 laptop) z systemem Windows 7 Pro.

◦ 1 biurowa stacja robocza z systemem Windows 7 Home Premium.

◦ 1 laptop z systemem Windows 10 Pro.

◦ Urządzenie klasy NAS: Lenovo ix2.

◦ Router (platforma x86), TP-Link MR3420 (x2).

◦ Switch Linksys SR224G, Linksys SRW224G4.

i) Stadion Miejski, ul. Bułgarska 17, Poznań.

◦ 1 laptop z systemem Windows 7 Home Premium.

◦ 1 iMac z systemem MacOS X Yosemite.

◦ Urządzenie klasy NAS: QNAP TS-251+.

◦ Router TP-Link TL-WR941ND.

j) Hala Arena, ul. Wyspiańskiego 33, Poznań.

◦ 3 biurowe stacje robocze (w tym 1 laptop) z systemem Windows 7 Pro.

◦ 1 biurowa stacja robocza z systemem Windows 7 Home Premium.

◦ Urządzenie klasy NAS: QNAP TS-453A.

◦ Router (platforma x86), TP-Link MR3420.

◦ Switch TP-Link TL-SG1048 (x2).



k) Tor Regatowy Malta, ul. Wiankowa 3, Poznań.

◦ 2 biurowe stacje robocze (w tym 1 laptop) z systemem Windows XP Pro.

◦ 4 biurowe stacje robocze (w tym 1 laptop) z systemem Windows 7 Pro.

◦ 2 biurowe stacje robocze z systemem Windows 7 Home Premium.

◦ 5 biurowych stacji roboczych (w tym 3 laptopy) z systemem Windows 10 Pro.

◦ 2 urządzenia typu NAS (serwer, backup): Synology DS214+, Synology DS109+.

l) Hosting i usługi klasy IaaS.

◦ Usługa VPS (homecloud.pl) – 13 serwisów www, 277 kont pocztowych, 

autorskie oprogramowanie webowe do obsługi imprez biegowych.

◦ Usługa Oktawave – w trakcie przygotowywań do migracji.

Lista zasobów informatycznych Zamawiającego ma charakter orientacyjny. Katalog może 

ulegać zmianom na skutek poczynionych inwestycji, wymiany sprzętu oraz rotacji 

pracowników.

W celu skutecznej realizacji zadań opisanych w części A, Wykonawca musi dysponować 

co najmniej dwiema wykwalifikowanymi osobami, dostępnymi od poniedziałku do piątku 

w godzinach 8:00 – 16:00. Wykonawca zobowiązuje się udostępnić Zamawiającemu 

dyżurne numery telefonów i adresy e-mailowe, pod które mogą być kierowane zgłoszenia.

Na potrzeby niniejszego dokumentu ustala się, że pojęcie „administrowania” obejmuje 

m.in.:

• zarządzanie konfiguracją,

• utrzymanie sprawności działania zarówno na poziomie sprzętowym jak i 

programowym,

• monitorowanie i optymalizację wydajności działania oraz dostępności zasobów,

• usuwanie awarii i ograniczanie ich skutków,

• archiwizację danych (w tym logów) i ich przywracanie w przypadku awarii,

• aktualizowanie oprogramowania,

• zarządzanie prawami dostępu i reagowanie na przypadki ich naruszenia,

• właściwa konfigurowanie i regularne testowanie elementów, które muszą działać 

pod wysokim obciążeniem lub z wysokim współczynnikiem niezawodności.

Zadaniem Wykonawcy jest administrowanie wszystkimi zasobami informatycznymi 

należącymi do Zamawiającego, a w szczególności:



1. Realizowanie założeń obowiązującej Polityki Bezpieczeństwa Zamawiającego oraz 

Systemu Zarządzania Ciągłością Działania (po jego opracowaniu).

2. Utrzymanie sprawności i optymalizacja działania sieci LAN (Ethernet, WiFi) oraz 

routingu do sieci WAN dla wszystkich warstw modelu OSI.

3. Monitorowanie ruchu sieciowego. Prowadzenie stałego nadzoru oraz 

wprowadzenie zabezpieczeń przed nieautoryzowanym dostępem do sieci 

komputerowej.

4. Reagowanie na przypadki naruszenia bezpieczeństwa sieci i ograniczanie ich 

skutków. Dokumentowanie i zgłaszanie takich przypadków zgodnie z obowiązującą

Polityką Bezpieczeństwa Zamawiającego.

5. Aktualizowanie dokumentacji technicznej sieci LAN.

6. Administrowanie usługami DNS, DHCP, Active Directory i kontrolerami domen.

7. Administrowanie wszystkimi serwerami Linux, Unix i Windows (w tym maszynami 

wirtualnymi) należącymi do Zamawiającego lub użytkowanymi w ramach modelu 

VPS lub IaaS.

8. Administrowanie wszystkimi usługami sieciowymi realizowanych na platformach 

serwerowych, w tym: współdzieleniem plików (Samba4), profilami mobilnymi, 

usługami webowymi, hostingowymi.

9. Administrowanie usługami poczty elektronicznej oraz archiwizowanie jej obiegu.

10. Administrowanie bazami danych (MySQL, PostgreSQL, Firebird).

11. Administrowanie systemem obsługi zamówień publicznych, oprogramowaniem 

księgowym (RaksSQL, Płatnik), finansowym i kadrowo-płacowym, w tym 

udostępnianym poprzez serwer terminali Windows.

12. Administrowanie oprogramowaniem wspierającym prowadzenie projektów i obieg 

dokumentów (Redmine).

13. Administrowanie hasłami użytkowników, nadawanie i odbieranie praw dostępu do 

zasobów zgodnie z postanowieniami Polityki Bezpieczeństwa Zamawiającego.

14. Bezpieczne przechowywanie danych autoryzacyjnych, umożliwiających dostęp 

administracyjny do wszystkich elementów infrastruktury informatycznej i 

udostępnianie ich w trybie ciągłym Koordynatorowi Bezpieczeństwa Informacji lub 

Inspektorowi Ochrony Danych Zamawiającego.



15. Właściwa konfiguracja oraz przechowywanie logów  z pracy serwerów i urządzeń 

sieciowych, obejmujących aktywność użytkowników oraz monitorowanych 

systemów.

16. Administracja i aktualizacja oprogramowania służącego do ochrony przed 

złośliwym kodem.

17. Dopracowanie i wdrożenie procedur tworzenia i przechowywania kopii zapasowych

oraz nadzór nad ich przestrzeganiem. Wykonywanie bieżących kopii 

bezpieczeństwa danych oraz kontrola procesu odtwarzania (odtwarzanie danych w

środowisku testowym).

18. Usuwanie awarii i przywracanie prawidłowej pracy infrastruktury informatycznej. 

Odtwarzanie systemu po awarii, zgodnie z dokumentacją Systemu Zarządzania 

Ciągłością Działania.

19. Tworzenie i modyfikowanie skryptów administracyjnych, skryptów logowania i 

innych procedur automatyzujących pracę serwerów, stacji roboczych i urządzeń.

20. Administrowanie aktualnością oraz legalnością wykorzystywanego 

oprogramowania.

21. Bieżące administrowanie stacjami roboczymi – komputerami stacjonarnymi i 

laptopami (w tym urządzeniami z systemem MacOS) oraz urządzeniami 

mobilnymi. Dbanie o ich poprawne i wydajne działanie w warstwie sprzętu, 

systemu i oprogramowania oraz pełną współpracę z usługami sieciowymi.

22. Serwis drukarek, skanerów oraz innych urządzeń peryferyjnych. Wymiana i 

uzupełnianie elementów eksploatacyjnych, takich jak papier czy tonery.

23. Współpraca z firmami dostarczającymi sprzęt w zakresie egzekwowania 

zobowiązań gwarancyjnych i serwisowych. Dostarczanie uszkodzonego sprzętu 

komputerowego do specjalistycznych punktów serwisowych, testowanie i odbiór 

tego sprzętu po naprawie.

24. Dokonywanie drobnych napraw sprzętu komputerowego (nie wymagających 

zakupu materiałów i podzespołów). Naprawa i rozbudowa konfiguracji zestawów 

komputerowych.

25. Zakup sprzętu komputerowego i telekomunikacyjnego, części i podzespołów 

niezbędnych do dokonania napraw i rozbudowy sprzętu komputerowego oraz 

zakup oprogramowania, finansowane przez Zamawiającego za jego uprzednią 

zgodą z zachowaniem dbałości o korzystny poziom cenowy kupowanych 

elementów.



26. Bezzwłoczna reakcja na awaryjne sytuacje zaistniałe na stacjach roboczych, 

serwerach i pozostałej infrastrukturze informatycznej Zamawiającego. Czas 

usunięcia problemu powodującego zakłócenie ciągłości pracy na pojedynczym 

stanowisku określa się jako 2 godziny od momentu przekazania zgłoszenia 

Wykonawcy. W przypadku wystąpienia awarii uniemożliwiającej pracę kilku osób 

lub pracownika na stanowisku kierowniczym lub samodzielnym, czas usunięcia 

awarii określa się jako 1 godzinę od momentu przekazania  zgłoszenia 

Wykonawcy. Zgłoszenia awarii będą dokonywane drogą e-mailową lub 

telefonicznie. Dopuszcza się możliwość przywrócenia ciągłości pracy poprzez 

podmianę sprzętu na egzemplarz zastępczy, do czasu przywrócenia sprawności 

oryginalnych elementów.

27. Uzupełnianie infrastruktury, instalacja i konfiguracja oprogramowania w przypadku

zmian na skutek poczynionych inwestycji, wymiany sprzętu oraz rotacji 

pracowników.

Wyróżnione działania cykliczne:

• Audyt legalności oprogramowania i opracowanie wniosków z audytu: co 6 

miesięcy.

• Kontrola procesu odtwarzania danych w środowisku testowym: co 3 miesiące.

• Aktualizacja oprogramowania stacji roboczych: nie rzadziej niż co 3 miesiące.

• Aktualizacja oprogramowania serwerów i urządzeń telekomunikacyjnych: nie 

rzadziej niż raz w tygodniu.

Część B

Wykonawca zobowiązuje się zrealizować następujące zadania, we wskazanych terminach:

W ciągu 30 dni od daty podpisania umowy – przygotowanie platformy deweloperskiej oraz 

stosownych procedur:

• Uruchomienie i konfiguracja serwera wirtualnego do celów deweloperskich, o 

specyfikacji zgodnej ze środowiskiem produkcyjnym serwisów webowych 

Zamawiającego.

• Uruchomienie repozytorium Git i przeniesienie do niego kodów źródłowych 

oprogramowania do obsługi imprez biegowych.

• Konfiguracja usług serwera www, bazy danych i narzędzi programistycznych w 

sposób umożliwiający prace rozwojowe nad oprogramowaniem oraz jego 

testowanie na osobnej instancji.



• Integracja repozytorium Git z oprogramowaniem Redmine (w tym Github Hook 

plugin).

• W związku z zaleceniami poaudytowymi, opracowanie i przekazanie 

Zamawiającemu dokumentu opisującego procedury wdrażania, kopiowania, 

archiwizowania i testowania tworzonego oprogramowania.

W ciągu 60 dni od daty podpisania umowy – udoskonalenie procedur przechowywania kopii 

zapasowych:

• Opracowanie scenariusza tworzenia, przechowywania oraz odtwarzania kopii 

zapasowych, w którym dane z każdej z lokalizacji (wymienionych w części A) są 

archiwizowane, a dodatkowo trafiają do drugiej, zapasowej lokalizacji. 

Uzupełnienie dokumentu Polityki Bezpieczeństwa o opis tej procedury.

• Wybór lokalizacji zapasowej (za podstawową uznajemy lokalizację  „Dyrekcja”).

• Konfiguracja bezpiecznych połączeń pomiędzy wszystkimi kluczowymi 

lokalizacjami.

• Zakup niezbędnego sprzętu, jego instalacja i konfiguracja w wybranej lokalizacji 

zapasowej.

• Konfiguracja i wdrożenie procedury wykonywania kopii zapasowych wg nowego 

schematu.

• Przeprowadzenie kontroli procesu odtwarzania danych w środowisku testowym.

W ciągu 60 dni od daty podpisania umowy – migracja wszystkich serwisów www na platformę 

Oktawave:

• Opracowanie planu migracji stron www i autorskiego oprogramowania do obsługi 

imprez biegowych, uwzględniający testy obciążeniowe oraz optymalizację 

konfiguracji usług Oktawave pod względem ekonomicznym. Testy powinny objąć 

scenariusze zapisu danych z formularzy oraz operacji wyszukiwania (typowe dla 

zapisów na imprezy biegowe czy wyszukiwania na liście startowej). Badania 

obciążeniowe muszą być realizowane dla wartości minimum 1000 odsłon/min. 

• Konfiguracja serwera wirtualnego w chmurze Oktawave, na potrzeby usług 

webowych.

• Opracowanie mechanizmu automatycznego odnawiania certyfikatów SSL dla 

wszystkich domen należących do POSiR z wykorzystaniem Let’s Encrypt, w tym 

certyfikatów typu wildcard dla wybranych domen.

• Aktualizacja oprogramowania CMS wszystkich serwisów www Zamawiającego 

(wymienionych w części D) do najnowszych dostępnych wersji.



• Przeniesienie autorskiego oprogramowania do obsługi imprez biegowych oraz 

wszystkich serwisów www Zamawiającego na nową platformę i przeprowadzenie 

kontroli poprawności ich działania.

• Zweryfikowanie obciążenia platformy przy typowym ruchu na stronach oraz przy 

obciążeniu maksymalnym i wybór właściwej instancji serwera Oktawave z punktu 

widzenia rachunku ekonomicznego. Ponieważ platforma wymaga restartu przy 

skalowaniu poniżej/powyżej 4 GB RAM, należy przeprowadzić osobne testy dla 

konfiguracji od v1.standard-1.05 do v1.standard-2.2, a osobne na zasobach od 

v1.standard-4.4 w górę z wykorzystaniem skalowania poziomego (load balancing).

• W trakcie testów należy sprawdzić działanie Autoskalera i wykorzystać mechanizm

„full page HAR” w celu zbadania charakterystyki wczytywania strony. Należy takżę

przeanalizować opłacalność wykorzystania instancji typu ORDB, high-memory i 

high-cpu. 

W ciągu 60 dni od daty podpisania umowy – wybór we współpracy z Zamawiającym i wdrożenie 

oprogramowania do mapowania architektury i automatyzacji monitoringu sieci lokalnej oraz realizacji 

zautomatyzowanego audytu legalności oprogramowania.

Część C

Wsparcie informatyczne dla pracowników w zakresie obsługi sprzętu i oprogramowania, a 

w szczególności:

1. Realizowanie wsparcia telefonicznego lub mailowego w zakresie IT, w każdym 

przypadku powstania potrzeby po stronie Zamawiającego.

2. Instruowanie i pomoc pracownikom Zamawiającego w korzystaniu z dostępnego 

oprogramowania.

3. W przypadku wdrażania nowego oprogramowania (wskutek inwestycji, 

uaktualnień, nowych regulacji prawnych), przeprowadzanie szkoleń w zakresie 

niezbędnym do sprawnego wykonywania czynności przez pracowników.

4. Obsługa i pomoc techniczna przy obsłudze urządzeń drukujących wielofunkcyjnych

(ksero, skaner, drukarka).

5. Bieżące dostosowywanie środowiska do potrzeb użytkowników (skalowanie 

interfejsu, skróty do programów, skróty klawiaturowe, konfiguracja drukarek, 

udostępnianie zasobów, itp.).

W celu skutecznej realizacji zadań opisanych w części C, Wykonawca musi dysponować 

co najmniej dwiema wykwalifikowanymi osobami, dostępnymi od poniedziałku do piątku 



w godzinach 8:00 – 16:00. Wykonawca zobowiązuje się udostępnić Zamawiającemu 

dyżurne numery telefonów i adresy e-mailowe, pod które mogą być kierowane zgłoszenia.

Część D

Wszystkie działania opisane w niniejszej części dokumentu dotyczą zamkniętego katalogu

stron www, znajdujących się pod następującymi adresami:

• http://posir.poznan.pl

• http://arena.poznan.pl

• http://campingmalta.poznan.pl

• http://malta.poznan.pl

• http://chwialka.poznan.pl

• http://mos.poznan.pl

• http://osrodekrataje.poznan.pl

• http://fitness.poznan.pl

• http://bowling.poznan.pl

• http://marathon.poznan.pl

• http://halfmarathon.poznan.pl

• http://golecin.poznan.pl

• http://skatepark.poznan.pl

Wykonawca świadczy swe usługi w zakresie aktualizacji stron od poniedziałku do piątku w godzinach 

7:30 – 18:00 (z uwzględnieniem zapisów zawartych w części D pkt. 5), a w czasie imprez maraton 

i półmaraton w okresie od 7 dni przed, do 7 dni po tych imprezach, przez całą dobę, także

w soboty i niedziele.

Komunikacja pomiędzy Zamawiającym, a Wykonawcą, a w szczególności przesyłanie 

informacji do zamieszczenia w serwisach i potwierdzenie ich otrzymania przebiegać 

będzie w następujący sposób:

• Zamawiający przekazywał będzie Wykonawcy wszelkie materiały tylko i wyłącznie 

drogą mailową.

• Informacje będą przesyłane na odpowiednie adresy e-mail, zgodnie z domenami 

których te informacje dotyczą. Adresy te mają postać 

„www@[domena].poznan.pl”.

http://skatepark.poznan.pl/


• Wykonawca zobowiązany jest do przekazywania Zamawiającemu wszelkich uwag 

dotyczących publikacji na adres nadawcy wiadomości.

• Jeżeli przesłany przez Zamawiającego mail ma włączony parametr "potwierdzenie 

dostarczenia wiadomości", Wykonawca odbierając e-maila zobowiązany jest 

odesłać niezwłocznie Zamawiającemu potwierdzenie otrzymania tego e-maila.

• Miejsce umieszczenia materiałów w serwisie musi być czytelnie opisane.

Zadaniem Wykonawcy jest administrowanie, modyfikacja i publikacja materiałów we 

wszystkich wymienionych serwisach www (we wszystkich ich wersjach językowych), a w 

szczególności:

1. Utrzymanie poprawności działania wszystkich elementów stron w popularnych 

(posiadających ponad 5% udział w polskim rynku) przeglądarkach internetowych 

(w tym mobilnych).

2. Bieżąca (co najmniej raz w tygodniu) aktualizacja oprogramowania CMS oraz 

wszystkich wykorzystanych na stronach dodatków.

3. Dbanie o wysoką wydajność serwisów, poprzez ich właściwą konfigurację oraz  

obróbkę publikowanych materiałów pod względem objętościowym.

4. We współpracy z Zamawiającym, utrzymanie responsywności, spójności 

stylistycznej stron oraz zgodności ze standardami HTML5, CSS3 oraz WCAG 2.0 

(poziom AA).

5. Publikacja na stronach www otrzymanych od Zamawiającego materiałów, w 

terminie 2 godzin  (od momentu wysłania wiadomości), a w przypadku materiałów 

dotyczących zamówień publicznych do 1 godziny (od momentu wysłania 

wiadomości). Termin może ulec wydłużeniu w przypadku dużej objętości 

wysłanych przez Zamawiającego materiałów i w takiej sytuacji będzie ustalany 

odrębnie. Wydłużony termin nie dotyczy publikacji materiałów dotyczących 

zamówień publicznych. Jednocześnie Wykonawca zobowiązany jest do wskazania 

w umowie konkretnej z imienia i nazwiska osoby (wraz z numerem telefonu 

komórkowego oraz adresu e-mail) odpowiedzialnej za publikację materiałów 

dotyczących zamówień publicznych na stronie Zamawiającego.

6. Redagowanie nadsyłanych tekstów przed publikacją, poprzez nanoszenie 

poprawek gramatycznych, ortograficznych, stylistycznych, leksykalnych, 

fleksyjnych, składniowych, logicznych, itp.

7. Obróbka nadsyłanych materiałów graficznych przed publikacją, poprzez 

dostosowanie do odpowiednich rozmiarów i dobranie właściwego formatu pliku 

oraz stopnia kompresji.



8. Modyfikowanie layoutu (kolorystyki, proporcji, pozycji i rozmiaru elementów, 

wykorzystania grafik) na administrowanych stronach, zgodnie z życzeniami 

Zamawiającego.

9. Przed rozpoczęciem kampanii informacyjnych na potrzeby kolejnych edycji imprez 

biegowych: maratonu (do 1 kwietnia 2018 r. i do 1 kwietnia 2019 r.) i półmaratonu

(do 15 grudnia 2018 r. i do 15 grudnia 2019 r.), uruchomienie nowych wersji tych 

witryn, przebudowanych na postawie dostarczonych plików PSD i wypełnionych 

wskazaną przez Zamawiającego treścią. Poprzednie wersje serwisów maratonu i 

półmaratonu muszą zostać zarchiwizowane.

10. Nanoszenie zmian (w tym przebiegu trasy oraz rozmieszczenia znaczników 

informacyjnych) na interaktywnych mapach trasy w serwisach maratonu i 

półmaratonu.

11. Aktualizowanie zakresu pytań w mechanizmach ankiety w serwisach maratonu i 

półmaratonu.

12. Przebudowa mechanizmów formularza zgłoszeniowego dla wystawców na Targach

Expo wraz z elementem interaktywnego planu stoisk, w oparciu o wytyczne 

organizacyjne imprezy biegowej. Aktualizowanie w trybie ciągłym informacji o 

dostępności stoisk w ramach interaktywnego formularza zgłoszeniowego do 

Targów Expo.

13. Opracowanie i okresowe wdrażanie specjalnych, okolicznościowych wersji stron 

(np. świątecznych).

Ponadto do 15 sierpnia 2018 r. Wykonawca zobowiązuje się do dostosowanie stron www 

do wymogów dostępności WCAG 2.0:

• Weryfikacja i dostosowanie wszystkich stron internetowych należących do 

Zamawiającego (z całą strukturą podstron) oraz zintegrowanych ze stronami 

elementów autorskiego oprogramowania do obsługi imprez biegowych do 

wytycznych dostępności określonych w specyfikacji WCAG 2.0 (Web Content 

Accessibility Guidelines) na poziomie AA. Z procesu przebudowy wyłączone mogą 

zostać podstrony zawierające sekcje archiwalne oraz komunikaty z 

aktualnościami, opublikowane przed datą 15 sierpnia 2018 r.

• Opracowanie i przekazanie Zamawiającemu dokumentu z zaleceniami 

dotyczącymi publikacji nowych treści, który ułatwi utrzymanie standardów 

dostępności w przyszłości.

Ponadto w okresie od 1 stycznia 2019 r. do 1 grudnia 2019 r., Wykonawca zobowiązuje 

się do gruntownej przebudowy serwisów www należących do POSiR, w tym opracowania 



nowych szablonów dla CMS na podstawie otrzymanych od Zamawiającego projektów 

graficznych oraz wdrożenia nowego oprogramowania CMS w uzgodnieniu z 

Zamawiającym. W ramach przebudowy wykonany musi zostać mechanizm kalendarza 

wydarzeń, dzięki któremu na stronach oddziałów POSiR prezentowane będą informacje o 

wydarzeniach w tych lokalizacjach, a na stronie posir.poznan.pl wszystkie wydarzenia w 

postaci zagregowanej.

Część E

Zamawiający dysponuje autorskim oprogramowaniem webowym, przeznaczonym do 

obsługi masowych imprez biegowych. Oprogramowanie napisane jest w języku PHP z 

wykorzystaniem frameworków Symfony, Silex oraz Angular i współpracuje z bazą danych 

PostgreSQL. Oprogramowanie to jest zintegrowane ze stronami maratonu i półmaratonu. 

Kod źródłowy jest przechowywany i wersjonowany w repozytorium Git. Zarządzanie 

projektem realizowane jest poprzez system Redmine.

W celu skutecznej realizacji zadań opisanych w części E, Wykonawca musi dysponować co

najmniej jednym wykwalifikowanym programistą, posiadającym doświadczenie w pracy z 

technologiami wykorzystywanymi przy budowie tego oprogramowania. Osoba ta musi być

dostępna zdalnie (telefonicznie, mailowo) od poniedziałku do piątku w godzinach 

8:00 – 16:00, a w czasie imprez maraton i półmaraton w okresie od 7 dni przed, do 7 dni 

po tych imprezach, przez całą dobę, także w soboty i niedziele.

W ogólności do zadań Wykonawcy należy:

1. Skonfigurowanie produkcyjnej instancji systemu i administrowanie nim w trybie 

ciągłym, w celu zapewnienia niezawodnej i wydajnej pracy wszystkich jego 

elementów.

2. Rozwijanie oprogramowania na platformie deweloperskiej, zgodnie z wytycznymi 

funkcjonalnymi i jakościowymi, zamieszczonymi na platformie Redmine.

3. Zarządzanie repozytorium kodu. Wersjonowanie kodu, załączanie komentarzy do 

wprowadzanych aktualizacji i wiązanie ich z zagadnieniami na platformie Redmine.

4. Regularne udostępnianie na platformie testowej, udoskonalonych wersji 

oprogramowania, w celu jego analizy i zgłaszania usterek.

5. Wdrażanie przetestowanych wersji systemu na platformę produkcyjną.

6. Utrzymywanie wysokiej wydajności oprogramowania poprzez regularne testowanie

systemu pod obciążeniem i optymalizację jego budowy pod tym kątem.



7. Dbanie o wysoką jakość kodu ze szczególnym naciskiem na aspekty 

bezpieczeństwa i ochrony przed niepowołanym dostępem do danych.

8. Dokumentowanie powstającego kodu oraz uzupełnianie dokumentacji 

programistycznej istniejących już fragmentów kodu.

9. Praca metodą „Red-Green-Refactor” i stopniowe pokrywanie testami 

jednostkowymi całości kodu źródłowego, w celu całkowitego przejścia do modelu 

Test-Driven Development.

Wykonawca zobowiązuje się zrealizować następujące zadania, we wskazanych terminach:

W ciągu 60 dni od daty podpisania umowy – przeprowadzenie audytu bezpieczeństwa 

oprogramowania:

• Realizacja testów penetracyjnych autorskiego oprogramowania webowego 

należącego do Zamawiającego, metodą białej skrzynki (whitebox).

• Przetestowanie podatności typu: Injection, Broken Authentication and Session 

Management, Cross-Site Scripting (XSS), Broken Access Control, Security 

Misconfiguration, Sensitive Data Exposure, Insufficient Attack Protection, Cross-

Site Request Forgery, Using Components with Known Vulnerabilities, 

Underprotected APIs.

• Sporządzenie i przekazanie Zamawiającemu raportu z przeprowadzonego audytu 

oraz wprowadzenie do systemu Redmine zadań, dzięki którym podatności zostaną 

usunięte (z uwzględnieniem priorytetów).

Konfiguracja systemu obsługi imprez biegowych na potrzeby maratonu (do 1 kwietnia 

2018 r. i do 1 kwietnia 2019 roku) i półmaratonu (do 15 grudnia 2018 r. i do 15 grudnia 

2019 roku), a w szczególności:

1. Skonfigurowanie podstawowych parametrów imprezy biegowej: nazewnictwa, dat 

granicznych, taryf opłat, treści powiadomień mailowych, linków do dokumentów.

2. Konfiguracja drużyn klasyfikowanych i ustawienie adresów oraz treści 

powiadomień mailowych dla koordynatorów drużyn.

3. Przygotowanie mechanizmów ankiety do obsługi nowego zestawu pytań.

4. Modyfikacje formularza zgłoszeniowego zgodnie z życzeniami Zamawiającego.

5. Przygotowanie puli numerów startowych, podzielonej na część nadawaną 

manualnie oraz na przydzielaną automatycznie.

6. Ustawienie limitów: łącznej liczby zgłoszeń i zawodników, liczby zgłoszeń i 

zawodników wg kategorii, czasu biegu, liczby stron w pakietach druków 

masowych, liczby dostępnych darmowych noclegów.

7. Dostosowanie przedziałów czasowych stref startowych do specyfiki biegu.



8. Opracowanie nowego formatu druku etykiet.

9. Konfiguracja mechanizmu zakupu gadżetów oraz odzieży sportowej z podziałem 

na rozmiary.

10. Przeprogramowanie mechanizmu generowania druków numerów startowych w 

celu dostosowania do wymagań organizacyjnych imprezy i oczekiwań sponsorów.

11. Integracja wszystkich elementów systemu ze stroną www imprezy biegowej.

Dodatkowo w  poniższych terminach liczonych od momentu przekazania Wykonawcy 

przez Zamawiającego zapotrzebowania na poszczególne usługi:

• W ciągu 7 dni - opracowanie statystyk na podstawie danych zawartych w systemie

biegowym, zgodnie z wytycznymi Zamawiającego i sponsorów.

• W ciągu 1 godziny - blokowanie liczników zgłoszeń w przypadku wystąpienia 

specyficznych potrzeb organizacyjnych.

• W ciągu 1  godziny -udostępnienie (w zadanym formacie) bazy zawodników 

podmiotowi obsługującemu pomiar czasu.

• W ciągu 7 dni - opracowanie wyników ankiety na podstawie zebranych w bazie 

danych informacji.

Do 1 grudnia 2018 r. - pokrycie testami jednostkowymi całości kodu źródłowego i 

przystosowanie środowiska programistycznego do modelu Test-Driven Development.

W ciągu 30 dni od daty podpisania umowy – przeprowadzenie testów poprawności działania 

wskazanych poniżej elementów systemu i publikacja wniosków w odpowiednich 

zagadnieniach systemu Redmine:

1. Mechanizm zakupu produktów dodatkowych.

2. Kontrola reakcji systemu na osiągnięcie limitu uczestników i miejsc noclegowych.

3. Mechanizm wieloetapowych (zmiennych w czasie) taryf opłat.

4. Mechanizm blokady numerów startowych.

5. Mechanizm przekierowanie do profilu biegacza po zakończeniu płatności.

6. Mechanizm wysyłki maila przy zmianie strefy.

W ciągu 60 dni od daty podpisania umowy – usunięcie wykrytych już wcześniej w systemie 

usterek:

1. Kolumna "opłacone" nie działa w module faktur.

2. Blokowanie numerów startowych nie działa prawidłowo.

3. Przekazywanie numeru startowego - błędne działanie w panelu biegacza.



4. Problem z duplikowaniem numerów startowych.

5. Problem z dodrukiem numerów startowych i etykiet.

Do 15 czerwca 2018 r. - rozbudowa systemu o nowe funkcje (wysoki priorytet):

1. Ograniczenie wykorzystania danych osobowych do pojedynczej imprezy przy 

zakładaniu konta.

2. Dodanie obsługi prawa do bycia zapomnianym.

3. Dodanie w panelu administracyjnym mechanizmu przekazywania numeru 

startowego.

4. Przebudowa formularza rejestracji na bieg.

5. Kontrola w panelu administracyjnym praw do edycji poszczególnych pól w run-

kliencie.

6. Wydzielenie w panelu administracyjnym obsługi funkcji "kup na prezent".

7. Zwolnieni z opłaty - dodać pole powodu w imporcie (listy domyślne, zarządzanie 

powodami w administracji biegu).

8. Dodawanie biegacza w administratorze – dodać komunikaty błędów.

Do 15 września 2018 r. - rozbudowa systemu o nowe funkcje (normalny priorytet):

• Dodanie możliwość edycji drużyn klasyfikowanych/klubów w panelu biegacza.

• Dodanie funkcji eksportu danych w akredytacjach.

• Rozbudowa funkcjonalności "Kup na prezent".

• Eliminacja wykresów i poprawa wydajności statystyk z mapą województw.

• Obsługa checkboxów i akcji globalnych w tabelach panelu administracyjnego.

• Funkcja przekazywania numeru startowego przez numer zgłoszenia.

• Dodać informację przy przenoszeniu numeru (osoba której się przekazuje musi być

zarejestrowana).

• Zwolnieni z opłaty – dodanie funkcji eksportu.

• Powiadomienie mailowe przed wygaśnięciem konta, przenoszenie do nowej strony 

zawierającej zgody.

• Eksport do Excela - drużyny klasyfikowane w oddzielnych kolumnach.

• Opracowanie mechanizmów sterowania z poziomu systemu zawartością 

interaktywnej mapy trasy.



• Wbudowanie w system (funkcjonujących dotychczas niezależnie) mechanizmów 

obsługi formularzy zgłoszeniowych na Targi Expo oraz zarządzania interaktywnym 

planem stoisk.

• Rozbudowa mechanizmów konfiguracji i analizy ankiet.

Część F

Realizacja masowych imprez biegowych jakimi są Poznań Maraton oraz Poznań 

Półmaraton wiąże się ze zwiększonym zapotrzebowaniem na wsparcie informatyczne. W 

związku z tym, w trakcie tych imprez biegowych Wykonawca zobowiązuje się do 

zapewnienia wsparcia dodatkowego, wykwalifikowanego serwisanta, który będzie obecny 

na miejscu, w Biurze Zawodów (wskazanym przez Zamawiającego), przez cały okres 

działania biura. Ponadto w dniu imprezy oraz w okresie 7 dni przed i 7 dni po imprezie 

biegowej, Wykonawca zobowiązuje się do zapewnienia opieki informatycznej przez całą 

dobę, także w soboty i niedziele. Wykonawca zobowiązuje się udostępnić Zamawiającemu

dyżurny numer telefonu i adresu e-mail serwisanta, pod które mogą być kierowane 

zgłoszenia.

W przypadku obu wymienionych imprez, Wykonawca zobowiązuje się dodatkowo do 

realizacji następujących zadań:

1. Przygotowanie serwerów www do wzmożonego obciążenia (1000 odsłon/min.,  

50000 odsłon/dobę) w dniu uruchamiania zapisów oraz w dniu biegu. Wnikliwe 

monitorowanie pracy serwerów w tym okresie i niezwłoczne usuwanie problemów 

z dostępnością lub wydajnością stron www.

2. Transport wskazanych zasobów sprzętowych pomiędzy oddziałami POSiR, a 

Biurem Zawodów oraz lokalizacjami ustalonymi z Zamawiającym, przed i po 

imprezie biegowej.

3. Organizacja przyłącza sieciowego pomiędzy punktem pomiaru czasu, a sceną.

4. Podłączenie i konfiguracja sprzętu komputerowego wraz z urządzeniami 

peryferyjnymi.

5. Uzgodnienie z właścicielem obiektu, przyłączenie oraz konfiguracja dostępu do 

internetu na wskazanych komputerach.

6. Zapewnienie możliwości dostępu do systemu zgłoszeń oraz drukowania numerów 

startowych.

7. Konfiguracja dostępów zdalnych dla oprogramowania RAKSSQL dla pracowników 

księgowości.

Część G



Zapewnienie zgodności infrastruktury informatycznej i procedur Zamawiającego i Wykonawcy z 

obowiązującymi przepisami prawa oraz z zaleceniami wynikającymi z audytu bezpieczeństwa 

informacji.

1. Wykonawca w ciągu 30 dni od daty podpisania umowy przeprowadzi inwentaryzację całej 

infrastruktury informatycznej Zamawiającego (w tym m.in.: sieci komputerowej, serwerów, 

sprzętu komputerowego, urządzeń peryferyjnych, wszystkich serwisów i stron www,  aplikacji, 

systemów rejestracji zgłoszeń do imprez sportowych, oprogramowania) zgodnie z punktem 

2.3 Wytycznych dla kontroli działania systemów teleinformatycznych używanych do realizacji 

zadań publicznych Ministerstwa Cyfryzacji z dnia 15 grudnia 2015r. i przedstawi 

Zamawiającemu wyniki inwentaryzacji.

2. Wykonawca w ciągu 45 dni od daty podpisania umowy przeprowadzi audyt całej infrastruktury

informatycznej Zamawiającego (w tym m.in.: sieci komputerowej, serwerów, sprzętu 

komputerowego, urządzeń peryferyjnych, wszystkich serwisów i stron www,  aplikacji, 

systemów rejestracji zgłoszeń do imprez sportowych, oprogramowania) w celu weryfikacji 

zgodności infrastruktury informatycznej i procedur Zamawiającego z obowiązującymi 

przepisami prawa w szczególności:

a) Rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram 

Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji 

w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych.

b) Ustawą o ochronie danych osobowych (Dz. U. 2016 r. poz. 922) zwanej dalej „UODO”, 

wraz z aktami wykonawczymi, szczególnie rozporządzeniem Ministra Spraw 

Wewnętrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji 

przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim 

powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania 

danych osobowych (Dz.U. nr 100, poz. 1024).

c) Rozporządzeniem Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 

2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych 

osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 

95/46/WE (ogólne rozporządzenie o ochronie danych) – RODO,

d) Ustawą z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących 

zadania publiczne.

Wykonawca przedstawi Zamawiającemu raport z ww. audytu wraz z propozycjami 

adekwatnych rozwiązań naprawczych w przypadku zidentyfikowania niezgodności z 

wymaganiami przepisów prawa.

Wykonawca będzie prowadził bieżące monitorowanie spełniania wymogów przepisów prawa i 

informował Zamawiającego o ewentualnych niezgodnościach wraz z propozycjami 

adekwatnych rozwiązań naprawczych.



3. Wykonawca wykonywać będzie przynajmniej raz na kwartał okresowe analizy ryzyka utraty 

integralności, dostępności lub poufności informacji dla systemu teleinformatycznego 

Zamawiającego, a dokumentację (w tym rejestr ryzyk, zawierający informacje o 

zidentyfikowanych ryzykach, ich poziomie, plan postępowania z ryzykiem, zgodnie z § 20 ust. 

2 pkt 3 rozporządzenia KRI) przedkładać będzie Zamawiającemu. Data przekazania 

pierwszego raportu nie może być późniejsza niż 10 maja 2018 r.

4. Wykonawca wykona do dnia 10 maja 2018r. „Ocenę skutków dla ochrony danych” zgodnie z 

art. 35 RODO dla danych, które są powierzone Wykonawcy.

5. Wykonawca dostosuje do dnia 30 września 2018 roku system teleinformatyczny 

Zamawiającego do Rozporządzenie Ministra Administracji i Cyfryzacji z dnia 6 maja 2014 r. w 

sprawie zakresu i warunków korzystania z elektronicznej platformy usług administracji 

publicznej oraz Rozporządzenia Ministra Cyfryzacji z dnia 5 października 2016 r. w sprawie 

profilu zaufanego elektronicznej platformy usług administracji publicznej.

6. Wykonawca w ciągu 60 dni od daty podpisania umowy opracuje dla oprogramowania 

Zamawiającego procedury procedury wdrażania, kopiowania, archiwizowania oraz testowania 

oprogramowania.

7. Wykonawca w ciągu 60 dni od daty podpisania umowy opracuje i przekaże 

Zamawiającemu dokumentu opisującego System Zarządzania Ciągłością Działania.

Treść dokumentu musi uwzględniać wszystkie aspekty specyfiki działania 

podmiotu Zamawiającego i zawierać w szczególności:

a) Politykę Zarządzania Ciągłością Działania

b) Plan Zarządzania Incydentem

c) Strategię Utrzymania Ciągłości Działania

d) Plany DRP procesów krytycznych

e) Plan odtworzenia infrastruktury IT (DRP)

Po zatwierdzeniu przez Zamawiającego i wejściu w życie opracowanego 

dokumentu, Wykonawca zobowiązany będzie do stosowania się do wynikających z 

niego regulacji.

8. W związku z Rozporządzeniem Prezesa Rady Ministrów z dnia 27 czerwca 2017 r. w 

sprawie użycia środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia 

publicznego oraz udostępniania i przechowywania dokumentów elektronicznych oraz 

planowanym wprowadzeniem w roku 2018 systemu E-zamówienia, obsługującego 

składanie zamówień publicznych w formie elektronicznej, Wykonawca przygotuje 

Zamawiającego zarówno pod względem technicznym jak i  w zakresie szkolenia 



pracowników, do realizacji ww. Rozporządzenia i wykorzystania wspomnianej 

platformy oraz udzieli niezbędnej pomocy merytorycznej w tym zakresie.

9. Wykonawca w ciągu 60 dni od daty podpisania umowy opracuje gotowe formularze, 

służące wskazywaniu zmian w uprawnieniach dostępu użytkowników do 

elementów systemów informatycznych. Zastosowanie opracowanych formularzy, 

jako jedynej metody wnioskowania o zmianę uprawnień dostępu do systemów 

informatycznych.

10. Wykonawca w ciągu 3 dni od daty podpisania umowy Wykonawca wyłączy możliwość 

automatycznego połączenia się pracowników Wykonawcy z komputerami 

użytkowników Zamawiającego (pulpit zdalny). Ze względów bezpieczeństwa, 

połączenie takie powinno być zawsze realizowane po wcześniejszym zatwierdzeniu

przez pracownika Zamawiającego.

Część H

Wykonawca zobowiązuje się do:

1. Doradztwa w zakresie planów modernizacji sprzętu oraz oprogramowania wraz z 

wydawaniem orzeczeń technicznych dotyczących sprzętu komputerowego 

użytkowanego przez Zamawiającego.

2. W ciągu 14 dni od przekazania Wykonawcy przez Zamawiającego takiego 

zapotrzebowania - sporządzenia opisów przedmiotu zamówienia, w prowadzonych 

przez Zamawiającego postępowaniach na dostawę sprzętu komputerowego i 

oprogramowania.

3. W ciągu 60 dni od daty podpisania umowy - sporządzenia szacunkowej wyceny 

nakładów na zakup sprzętu, oprogramowania i usług informatycznych, w 

kontekście realizacji niniejszego przedmiotu zamówienia, a ponadto:

a) oszacowanie kosztów wdrożenia zapasowego łącza internetowego w siedzibie 

Zamawiającego,

b) wybór i oszacowanie kosztów dodatkowych czujników, wpływających na 

bezpieczeństwo serwerów w siedzibie Zamawiającego.


