Zatacznik nr 1

Opis przedmiotu zamodwienia -

obstuga informatyczna POSIR

Przedmiot zamdéwienia obejmuje:

A. Administrowanie zasobami informatycznymi Zamawiajgcego.

B. Wprowadzenie zmian w zasobach informatycznych i aktualizacja procedur
Zamawiajgcego.

C. Wsparcie dla pracownikdéw oraz szkolenia w zakresie obstugi sprzetu
i oprogramowania.

D. Administrowanie, modyfikacja i publikacja materiatéw w serwisach www
Zamawiajgcego.

E. Administowanie i rozwdj autorskiego oprogramowania do obstugi imprez
biegowych.

F. Obstuga informatyczna imprez biegowych.

G. Dostosowanie dokumentacji, procedur, infrastruktury informatycznej
oraz oprogramowania Zamawiajgcego do wymogdéw prawnych oraz zalecen
poaudytowych.

H. Planowanie i opiniowanie inwestycji informatycznych.

CzesC A

Zasoby informatyczne Zamawiajacego z podziatem na lokalizacje:

a)

Dyrekcja, ul. Jana Spychalskiego 34, Poznanh.

o 21 biurowych stacji roboczych (w tym 3 laptopy) z systemem Windows 7 Pro.

o 5 biurowych stacji roboczych (w tym 2 laptopy) z systemem Windows 8.1 Pro.
o 10 biurowych stacji roboczych (w tym 4 laptopy) z systemem Windows 10 Pro.
o 1 iMac z systemem MacOS X Lion.

o 1 iMac z systemem MacOS High Sierra.

o 1 MacBook Pro z systemem MacOS High Sierra.



Sie¢ gigabit ethernet w warstwie przetgczania obstugiwana przez urzadzenia
HP 2810 (x2), Cisco SRW2008 i TP-Link.

Sie¢ WiFi pokrywajgca zasiegiem wiekszg czes¢ budynku.
Router/firewall bazujgcy na PFSense (platforma x86).

Klaster HA obstugujgcy serwery wirtualne (platforma Proxmox), zrealizowany
na dwdch urzgdzeniach HP ProLiant DL380p. 4 maszyny wirtualne (2 x
Windows Server 2012, 2 x Linux).

Macierz dyskowa HP P2000.

Serwer x86 z systemem Linux Debian (serwer plikéw Samba).
Urzadzenie QNAP przechowujgce kopie zapasowe.

UPSy w pomieszczeniu serwerowym: APC SmartUPS 5000 i 3000.

3 duze wielofunkcyjne drukarki Konica Minolta oraz kilka matych drukarek dla
stacji roboczych.

Ptywalnia , Chwiatka”, ul. Jana Spychalskiego 34.

o

3 biurowe stacje robocze z systemem Windows 7 Pro.

Lodowisko ,, Chwiatka” im. Witalisa Ludwiczaka, ul. 0. Mariana Zelazka 1.

o

Lokalizacja w trakcie remontu.

Camping Malta, ul. Kraficowa 98, Poznah.

o

4 biurowe stacje robocze (w tym 1 laptop) z systemem Windows 7 Pro.

3 biurowe stacje robocze (w tym 2 laptopy) z systemem Windows 7 Home

Premium.
Urzadzenia TP-Link MR3420, WR1043ND (x2).
Router (platforma x86).

Switch Linksys SR224G.

Mtodziezowy Osrodek Sportowy, ul. Gdanhska 1, Poznanh.

[e]

[e]

[e]

[e]

3 biurowe stacje robocze z systemem Windows 7 Pro.
1 laptop z systemem Windows 8.1.
Urzadzenie klasy NAS: Zyxel NSA320.

Router TP-Link WR1043ND.



Osrodek Przywodny Rataje, os. Piastowskie 106A, Poznan.

o

e}

3 biurowe stacje robocze z systemem Windows 7 Pro.

2 biurowe stacje robocze (w tym 1 laptop) z systemem Windows 7 Home
Premium.

1 biurowa stacja robocza z systemem Windows 10 Pro.
Urzadzenie klasy NAS: Lenovo ix2.
Switch TP Link TL-SF1005D (x2).

Router TP-Link TL-R460, AirLive (x2).

Basen Kryty Rataje, os. Piastowskie 53, Poznanh.

o

Lokalizacja w trakcie remontu.

Golecin, ul. Warminska 1, Poznan.

[}

3 biurowe stacje robocze (w tym 1 laptop) z systemem Windows 7 Pro.
1 biurowa stacja robocza z systemem Windows 7 Home Premium.

1 laptop z systemem Windows 10 Pro.

Urzadzenie klasy NAS: Lenovo ix2.

Router (platforma x86), TP-Link MR3420 (x2).

Switch Linksys SR224G, Linksys SRW224G4.

Stadion Miejski, ul. Butgarska 17, Poznanh.

[e]

[e]

[e]

1 laptop z systemem Windows 7 Home Premium.
1 iMac z systemem MacOS X Yosemite.
Urzadzenie klasy NAS: QNAP TS-251+.

Router TP-Link TL-WR941ND.

Hala Arena, ul. Wyspianskiego 33, Poznan.

o

3 biurowe stacje robocze (w tym 1 laptop) z systemem Windows 7 Pro.
1 biurowa stacja robocza z systemem Windows 7 Home Premium.
Urzagdzenie klasy NAS: QNAP TS-453A.

Router (platforma x86), TP-Link MR3420.

Switch TP-Link TL-SG1048 (x2).



Tor Regatowy Malta, ul. Wiankowa 3, Poznah.

o 2 biurowe stacje robocze (w tym 1 laptop) z systemem Windows XP Pro.

o 4 biurowe stacje robocze (w tym 1 laptop) z systemem Windows 7 Pro.

o 2 biurowe stacje robocze z systemem Windows 7 Home Premium.

o 5 biurowych stacji roboczych (w tym 3 laptopy) z systemem Windows 10 Pro.

o 2 urzgdzenia typu NAS (serwer, backup): Synology DS214+, Synology DS109+.
Hosting i ustugi klasy laaS.

o Ustuga VPS (homecloud.pl) - 13 serwiséw www, 277 kont pocztowych,
autorskie oprogramowanie webowe do obstugi imprez biegowych.

o Ustuga Oktawave - w trakcie przygotowywan do migracji.

Lista zasobéw informatycznych Zamawiajgcego ma charakter orientacyjny. Katalog moze

ulega¢ zmianom na skutek poczynionych inwestycji, wymiany sprzetu oraz rotacji

pracownikéw.

W celu skutecznej realizacji zadah opisanych w czesci A, Wykonawca musi dysponowa¢

co najmniej dwiema wykwalifikowanymi osobami, dostepnymi od poniedziatku do pigtku

w godzinach 8:00 - 16:00. Wykonawca zobowigzuje sie udostepni¢ Zamawiajgcemu

dyzurne numery telefonéw i adresy e-mailowe, pod ktére moga by¢ kierowane zgtoszenia.

Na potrzeby niniejszego dokumentu ustala sie, ze pojecie ,administrowania” obejmuje

m.in.:

zarzadzanie konfiguracja,

utrzymanie sprawnosci dziatania zaréwno na poziomie sprzetowym jak i

programowym,
monitorowanie i optymalizacje wydajnosci dziatania oraz dostepnosci zasobéw,
usuwanie awarii i ograniczanie ich skutkéw,

archiwizacje danych (w tym logéw) i ich przywracanie w przypadku awarii,
aktualizowanie oprogramowania,

zarzadzanie prawami dostepu i reagowanie na przypadki ich naruszenia,

witasciwa konfigurowanie i regularne testowanie elementéw, ktére musza dziatac

pod wysokim obcigzeniem lub z wysokim wspétczynnikiem niezawodnosci.

Zadaniem Wykonawcy jest administrowanie wszystkimi zasobami informatycznymi

nalezacymi do Zamawiajacego, a w szczegdlnosci:



10.

11.

12.

13.

14.

Realizowanie zatozeh obowigzujgcej Polityki Bezpieczenstwa Zamawiajgcego oraz
Systemu Zarzadzania Ciggtoscig Dziatania (po jego opracowaniu).

Utrzymanie sprawnosci i optymalizacja dziatania sieci LAN (Ethernet, WiFi) oraz
routingu do sieci WAN dla wszystkich warstw modelu OSI.

Monitorowanie ruchu sieciowego. Prowadzenie statego nadzoru oraz
wprowadzenie zabezpieczeh przed nieautoryzowanym dostepem do sieci
komputerowe;j.

Reagowanie na przypadki naruszenia bezpieczehstwa sieci i ograniczanie ich
skutkéw. Dokumentowanie i zgtaszanie takich przypadkdéw zgodnie z obowigzujgca
Politykg Bezpieczehstwa Zamawiajgcego.

Aktualizowanie dokumentacji technicznej sieci LAN.
Administrowanie ustugami DNS, DHCP, Active Directory i kontrolerami domen.

Administrowanie wszystkimi serwerami Linux, Unix i Windows (w tym maszynami
wirtualnymi) nalezagcymi do Zamawiajgcego lub uzytkowanymi w ramach modelu
VPS lub laas.

Administrowanie wszystkimi ustugami sieciowymi realizowanych na platformach
serwerowych, w tym: wspoétdzieleniem plikéw (Samba4), profilami mobilnymi,

ustugami webowymi, hostingowymi.
Administrowanie ustugami poczty elektronicznej oraz archiwizowanie jej obiegu.
Administrowanie bazami danych (MySQL, PostgreSQL, Firebird).

Administrowanie systemem obstugi zamdéwien publicznych, oprogramowaniem
ksiegowym (RaksSQL, Ptatnik), finansowym i kadrowo-ptacowym, w tym

udostepnianym poprzez serwer terminali Windows.

Administrowanie oprogramowaniem wspierajgcym prowadzenie projektéw i obieg

dokumentéow (Redmine).

Administrowanie hastami uzytkownikéw, nadawanie i odbieranie praw dostepu do
zasobow zgodnie z postanowieniami Polityki Bezpieczefistwa Zamawiajgcego.

Bezpieczne przechowywanie danych autoryzacyjnych, umozliwiajgcych dostep
administracyjny do wszystkich elementéw infrastruktury informatycznej i
udostepnianie ich w trybie ciggtym Koordynatorowi Bezpieczefstwa Informacji lub
Inspektorowi Ochrony Danych Zamawiajacego.



15. Wtasciwa konfiguracja oraz przechowywanie logéw z pracy serwerdw i urzagdzen
sieciowych, obejmujacych aktywnos¢ uzytkownikéw oraz monitorowanych
systemow.

16. Administracja i aktualizacja oprogramowania stuzacego do ochrony przed

ztosliwym kodem.

17. Dopracowanie i wdrozenie procedur tworzenia i przechowywania kopii zapasowych
oraz nadzér nad ich przestrzeganiem. Wykonywanie biezacych kopii
bezpieczehstwa danych oraz kontrola procesu odtwarzania (odtwarzanie danych w
srodowisku testowym).

18. Usuwanie awarii i przywracanie prawidtowej pracy infrastruktury informatycznej.
Odtwarzanie systemu po awarii, zgodnie z dokumentacjg Systemu Zarzadzania
Ciggtoscig Dziatania.

19. Tworzenie i modyfikowanie skryptéw administracyjnych, skryptéw logowania i
innych procedur automatyzujgcych prace serwerdw, stacji roboczych i urzadzen.

20. Administrowanie aktualnoscig oraz legalnosciag wykorzystywanego
oprogramowania.

21. Biezace administrowanie stacjami roboczymi - komputerami stacjonarnymi i
laptopami (w tym urzgdzeniami z systemem MacQOS) oraz urzagdzeniami
mobilnymi. Dbanie o ich poprawne i wydajne dziatanie w warstwie sprzetu,

systemu i oprogramowania oraz petng wspdétprace z ustugami sieciowymi.

22. Serwis drukarek, skaneréw oraz innych urzadzen peryferyjnych. Wymiana i
uzupetnianie elementéw eksploatacyjnych, takich jak papier czy tonery.

23. Wspétpraca z firmami dostarczajgcymi sprzet w zakresie egzekwowania
zobowigzan gwarancyjnych i serwisowych. Dostarczanie uszkodzonego sprzetu
komputerowego do specjalistycznych punktéw serwisowych, testowanie i odbiér
tego sprzetu po naprawie.

24. Dokonywanie drobnych napraw sprzetu komputerowego (nie wymagajgcych
zakupu materiatéw i podzespotéw). Naprawa i rozbudowa konfiguracji zestawéw
komputerowych.

25. Zakup sprzetu komputerowego i telekomunikacyjnego, czesci i podzespotéw
niezbednych do dokonania napraw i rozbudowy sprzetu komputerowego oraz
zakup oprogramowania, finansowane przez Zamawiajgcego za jego uprzednig
zgodg z zachowaniem dbatosci o korzystny poziom cenowy kupowanych

elementow.



26. Bezzwtoczna reakcja na awaryjne sytuacje zaistniate na stacjach roboczych,
serwerach i pozostatej infrastrukturze informatycznej Zamawiajgcego. Czas
usuniecia problemu powodujgcego zaktécenie ciggtosci pracy na pojedynczym
stanowisku okresla sie jako 2 godziny od momentu przekazania zgtoszenia
Wykonawcy. W przypadku wystapienia awarii uniemozliwiajgcej prace kilku oséb
lub pracownika na stanowisku kierowniczym lub samodzielnym, czas usuniecia
awarii okredla sie jako 1 godzine od momentu przekazania zgtoszenia
Wykonawcy. Zgtoszenia awarii beda dokonywane droga e-mailowa lub
telefonicznie. Dopuszcza sie mozliwos¢ przywrdcenia ciggtosci pracy poprzez
podmiane sprzetu na egzemplarz zastepczy, do czasu przywrdcenia sprawnosci

oryginalnych elementéw.

27. Uzupetnianie infrastruktury, instalacja i konfiguracja oprogramowania w przypadku
zmian na skutek poczynionych inwestycji, wymiany sprzetu oraz rotacji

pracownikéw.
Wyréznione dziatania cykliczne:

* Audyt legalnosci oprogramowania i opracowanie wnioskéw z audytu: co 6
miesiecy.

- Kontrola procesu odtwarzania danych w Srodowisku testowym: co 3 miesigce.
» Aktualizacja oprogramowania stacji roboczych: nie rzadziej niz co 3 miesiace.

« Aktualizacja oprogramowania serwerdéw i urzadzen telekomunikacyjnych: nie

rzadziej niz raz w tygodniu.

CzesC B
Wykonawca zobowigzuje sie zrealizowad nastepujgce zadania, we wskazanych terminach:

W ciggu 30 dni od daty podpisania umowy - przygotowanie platformy deweloperskiej oraz
stosownych procedur:

* Uruchomienie i konfiguracja serwera wirtualnego do celéw deweloperskich, o
specyfikacji zgodnej ze Srodowiskiem produkcyjnym serwiséw webowych
Zamawiajgcego.

» Uruchomienie repozytorium Git i przeniesienie do niego kodéw Zrédtowych
oprogramowania do obstugi imprez biegowych.

« Konfiguracja ustug serwera www, bazy danych i narzedzi programistycznych w
sposdéb umozliwiajgcy prace rozwojowe nad oprogramowaniem oraz jego

testowanie na osobnej instancji.



* Integracja repozytorium Git z oprogramowaniem Redmine (w tym Github Hook
plugin).

W zwigzku z zaleceniami poaudytowymi, opracowanie i przekazanie
Zamawiajgcemu dokumentu opisujgcego procedury wdrazania, kopiowania,

archiwizowania i testowania tworzonego oprogramowania.

W ciggu 60 dni od daty podpisania umowy - udoskonalenie procedur przechowywania kopii
zapasowych:

* Opracowanie scenariusza tworzenia, przechowywania oraz odtwarzania kopii
zapasowych, w ktérym dane z kazdej z lokalizacji (wymienionych w czesci A) sg
archiwizowane, a dodatkowo trafiajg do drugiej, zapasowej lokalizacji.
Uzupetnienie dokumentu Polityki Bezpieczehstwa o opis tej procedury.

«  Wybdér lokalizacji zapasowej (za podstawowgq uznajemy lokalizacje ,Dyrekcja”).

» Konfiguracja bezpiecznych potgczen pomiedzy wszystkimi kluczowymi

lokalizacjami.

* Zakup niezbednego sprzetu, jego instalacja i konfiguracja w wybranej lokalizacji

zapasowej.

+ Konfiguracja i wdrozenie procedury wykonywania kopii zapasowych wg nowego
schematu.

« Przeprowadzenie kontroli procesu odtwarzania danych w $rodowisku testowym.

W ciggu 60 dni od daty podpisania umowy - migracja wszystkich serwiséw www na platforme
Oktawave:

* Opracowanie planu migracji stron www i autorskiego oprogramowania do obstugi
imprez biegowych, uwzgledniajacy testy obcigzeniowe oraz optymalizacje
konfiguracji ustug Oktawave pod wzgledem ekonomicznym. Testy powinny objg¢
scenariusze zapisu danych z formularzy oraz operacji wyszukiwania (typowe dla
zapisOw na imprezy biegowe czy wyszukiwania na liScie startowej). Badania
obcigzeniowe muszg by¢ realizowane dla wartosci minimum 1000 odston/min.

« Konfiguracja serwera wirtualnego w chmurze Oktawave, na potrzeby ustug
webowych.

* Opracowanie mechanizmu automatycznego odnawiania certyfikatéw SSL dla
wszystkich domen nalezgcych do POSIR z wykorzystaniem Let’s Encrypt, w tym
certyfikatéw typu wildcard dla wybranych domen.

+ Aktualizacja oprogramowania CMS wszystkich serwiséw www Zamawiajgcego
(wymienionych w czesci D) do najnowszych dostepnych wersiji.



Przeniesienie autorskiego oprogramowania do obstugi imprez biegowych oraz
wszystkich serwiséw www Zamawiajgcego na nowg platforme i przeprowadzenie
kontroli poprawnosci ich dziatania.

Zweryfikowanie obcigzenia platformy przy typowym ruchu na stronach oraz przy
obcigzeniu maksymalnym i wybdr wtasciwej instancji serwera Oktawave z punktu
widzenia rachunku ekonomicznego. Poniewaz platforma wymaga restartu przy
skalowaniu ponizej/powyzej 4 GB RAM, nalezy przeprowadzi¢ osobne testy dla
konfiguracji od vl.standard-1.05 do v1.standard-2.2, a osobne na zasobach od
vl.standard-4.4 w gére z wykorzystaniem skalowania poziomego (load balancing).

W trakcie testéw nalezy sprawdzi¢ dziatanie Autoskalera i wykorzysta¢ mechanizm
»full page HAR” w celu zbadania charakterystyki wczytywania strony. Nalezy takze
przeanalizowac optacalno$¢ wykorzystania instancji typu ORDB, high-memory i
high-cpu.

W ciggu 60 dni od daty podpisania umowy — wybdor we wspotpracy z Zamawiajgcym i wdrozenie

oprogramowania do mapowania architektury i automatyzacji monitoringu sieci lokalnej oraz realizacji

zautomatyzowanego audytu legalnosci oprogramowania.

Czesc¢ C

Wsparcie informatyczne dla pracownikéw w zakresie obstugi sprzetu i oprogramowania, a

w szczegdlnosci:

1.

Realizowanie wsparcia telefonicznego lub mailowego w zakresie IT, w kazdym
przypadku powstania potrzeby po stronie Zamawiajgcego.

Instruowanie i pomoc pracownikom Zamawiajgcego w korzystaniu z dostepnego

oprogramowania.

W przypadku wdrazania nowego oprogramowania (wskutek inwestycji,
uaktualnien, nowych regulacji prawnych), przeprowadzanie szkolen w zakresie
niezbednym do sprawnego wykonywania czynnosci przez pracownikéw.

Obstuga i pomoc techniczna przy obstudze urzadzen drukujacych wielofunkcyjnych
(ksero, skaner, drukarka).

Biezgce dostosowywanie srodowiska do potrzeb uzytkownikéw (skalowanie
interfejsu, skroty do programow, skréty klawiaturowe, konfiguracja drukarek,
udostepnianie zasobdw, itp.).

W celu skutecznej realizacji zadanh opisanych w czesci C, Wykonawca musi dysponowacd

co najmniej dwiema wykwalifikowanymi osobami, dostepnymi od poniedziatku do pigtku



w godzinach 8:00 - 16:00. Wykonawca zobowigzuje sie udostepni¢ Zamawiajgcemu
dyzurne numery telefonéw i adresy e-mailowe, pod ktére moga by¢ kierowane zgtoszenia.

Czes¢ D
Wszystkie dziatania opisane w niniejszej czesci dokumentu dotyczg zamknietego katalogu
stron www, znajdujacych sie pod nastepujacymi adresami:
* http://posir.poznan.pl
* http://arena.poznan.pl
* http://campingmalta.poznan.pl
* http://malta.poznan.pl
* http://chwialka.poznan.pl
* http://mos.poznan.pl
* http://osrodekrataje.poznan.pl
* http://fitness.poznan.pl
* http://bowling.poznan.pl
* http://marathon.poznan.pl
e http://halfmarathon.poznan.pl
* http://golecin.poznan.pl
e http://skatepark.poznan.pl

Wykonawca swiadczy swe ustugi w zakresie aktualizacji stron od poniedziatku do piatku w godzinach

7:30 — 18:00 (z uwzglednieniem zapiséw zawartych w czesci D pkt. 5), a w czasie imprez maraton
i pétmaraton w okresie od 7 dni przed, do 7 dni po tych imprezach, przez cata dobe, takze
w soboty i niedziele.

Komunikacja pomiedzy Zamawiajgcym, a Wykonawcg, a w szczegdlnosci przesytanie
informacji do zamieszczenia w serwisach i potwierdzenie ich otrzymania przebiega¢

bedzie w nastepujacy sposdb:

e Zamawiajacy przekazywat bedzie Wykonawcy wszelkie materiaty tylko i wytacznie
droga mailowa.

* Informacje beda przesytane na odpowiednie adresy e-mail, zgodnie z domenami
ktérych te informacje dotycza. Adresy te majg postad
~www@[domena].poznan.pl”.


http://skatepark.poznan.pl/

Wykonawca zobowigzany jest do przekazywania Zamawiajgcemu wszelkich uwag
dotyczacych publikacji na adres nadawcy wiadomosci.

Jezeli przestany przez Zamawiajgcego mail ma wtaczony parametr "potwierdzenie

dostarczenia wiadomosci", Wykonawca odbierajac e-maila zobowigzany jest
odestac niezwtocznie Zamawiajgcemu potwierdzenie otrzymania tego e-maila.

Miejsce umieszczenia materiatéw w serwisie musi by¢ czytelnie opisane.

Zadaniem Wykonawcy jest administrowanie, modyfikacja i publikacja materiatéw we

wszystkich wymienionych serwisach www (we wszystkich ich wersjach jezykowych), a w

szczegdblnosci:

1.

Utrzymanie poprawnosci dziatania wszystkich elementéw stron w popularnych
(posiadajgcych ponad 5% udziat w polskim rynku) przegladarkach internetowych
(w tym mobilnych).

Biezaca (co najmniej raz w tygodniu) aktualizacja oprogramowania CMS oraz

wszystkich wykorzystanych na stronach dodatkdw.

Dbanie o wysokag wydajnos¢ serwiséw, poprzez ich wtasciwg konfiguracje oraz
obrébke publikowanych materiatéw pod wzgledem objetosciowym.

We wspétpracy z Zamawiajgcym, utrzymanie responsywnosci, spdjnosci
stylistycznej stron oraz zgodnosci ze standardami HTML5, CSS3 oraz WCAG 2.0
(poziom AA).

Publikacja na stronach www otrzymanych od Zamawiajgcego materiatéw, w
terminie 2 godzin (od momentu wystania wiadomosci), a w przypadku materiatéw
dotyczacych zaméwien publicznych do 1 godziny (od momentu wystania
wiadomosci). Termin moze ulec wydtuzeniu w przypadku duzej objetosci
wystanych przez Zamawiajgcego materiatéw i w takiej sytuacji bedzie ustalany
odrebnie. Wydtuzony termin nie dotyczy publikacji materiatéw dotyczgcych
zaméwieh publicznych. Jednoczesnie Wykonawca zobowigzany jest do wskazania
w umowie konkretnej z imienia i nazwiska osoby (wraz z numerem telefonu
komoérkowego oraz adresu e-mail) odpowiedzialnej za publikacje materiatéw
dotyczacych zaméwien publicznych na stronie Zamawiajgcego.

Redagowanie nadsytanych tekstéw przed publikacjg, poprzez nanoszenie
poprawek gramatycznych, ortograficznych, stylistycznych, leksykalnych,
fleksyjnych, sktadniowych, logicznych, itp.

Obrébka nadsytanych materiatéw graficznych przed publikacjg, poprzez
dostosowanie do odpowiednich rozmiaréw i dobranie wtasciwego formatu pliku
oraz stopnia kompres;ji.



10.

11.

12.

13.

Modyfikowanie layoutu (kolorystyki, proporcji, pozycji i rozmiaru elementéw,
wykorzystania grafik) na administrowanych stronach, zgodnie z zyczeniami
Zamawiajgcego.

Przed rozpoczeciem kampanii informacyjnych na potrzeby kolejnych edycji imprez
biegowych: maratonu (do 1 kwietnia 2018 r. i do 1 kwietnia 2019 r.) i pétmaratonu
(do 15 grudnia 2018 r. i do 15 grudnia 2019 r.), uruchomienie nowych wersji tych
witryn, przebudowanych na postawie dostarczonych plikéw PSD i wypetnionych
wskazang przez Zamawiajgcego trescig. Poprzednie wersje serwiséw maratonu i

pétmaratonu muszg zostac zarchiwizowane.

Nanoszenie zmian (w tym przebiegu trasy oraz rozmieszczenia znacznikéw
informacyjnych) na interaktywnych mapach trasy w serwisach maratonu i

pétmaratonu.

Aktualizowanie zakresu pytah w mechanizmach ankiety w serwisach maratonu i

pétmaratonu.

Przebudowa mechanizméw formularza zgtoszeniowego dla wystawcéw na Targach
Expo wraz z elementem interaktywnego planu stoisk, w oparciu o wytyczne
organizacyjne imprezy biegowej. Aktualizowanie w trybie ciggtym informacji o
dostepnosci stoisk w ramach interaktywnego formularza zgtoszeniowego do
Targdéw Expo.

Opracowanie i okresowe wdrazanie specjalnych, okolicznosciowych wersji stron

(np. Swigtecznych).

Ponadto do 15 sierpnia 2018 r. Wykonawca zobowigzuje sie do dostosowanie stron www

do wymogéw dostepnosci WCAG 2.0:

Weryfikacja i dostosowanie wszystkich stron internetowych nalezgcych do
Zamawiajgcego (z cata strukturg podstron) oraz zintegrowanych ze stronami
elementdw autorskiego oprogramowania do obstugi imprez biegowych do
wytycznych dostepnosci okreslonych w specyfikacji WCAG 2.0 (Web Content
Accessibility Guidelines) na poziomie AA. Z procesu przebudowy wytgczone moga
zostac podstrony zawierajgce sekcje archiwalne oraz komunikaty z
aktualnosciami, opublikowane przed datg 15 sierpnia 2018 r.

Opracowanie i przekazanie Zamawiajgcemu dokumentu z zaleceniami
dotyczacymi publikacji nowych tresci, ktéry utatwi utrzymanie standardéw
dostepnosci w przysztosci.

Ponadto w okresie od 1 stycznia 2019 r. do 1 grudnia 2019 r., Wykonawca zobowigzuje

sie do gruntownej przebudowy serwiséw www nalezacych do POSIR, w tym opracowania



nowych szablonéw dla CMS na podstawie otrzymanych od Zamawiajgcego projektéw
graficznych oraz wdrozenia nowego oprogramowania CMS w uzgodnieniu z
Zamawiajgcym. W ramach przebudowy wykonany musi zosta¢ mechanizm kalendarza
wydarzen, dzieki ktéremu na stronach oddziatéw POSIiR prezentowane bedg informacje o
wydarzeniach w tych lokalizacjach, a na stronie posir.poznan.pl wszystkie wydarzenia w
postaci zagregowane;j.

CzesSC E

Zamawiajacy dysponuje autorskim oprogramowaniem webowym, przeznaczonym do
obstugi masowych imprez biegowych. Oprogramowanie napisane jest w jezyku PHP z
wykorzystaniem frameworkéw Symfony, Silex oraz Angular i wspdtpracuje z bazg danych
PostgreSQL. Oprogramowanie to jest zintegrowane ze stronami maratonu i pétmaratonu.

Kod zZrédtowy jest przechowywany i wersjonowany w repozytorium Git. Zarzadzanie
projektem realizowane jest poprzez system Redmine.

W celu skutecznej realizacji zadan opisanych w czesci E, Wykonawca musi dysponowad co
najmniej jednym wykwalifikowanym programistg, posiadajagcym doswiadczenie w pracy z
technologiami wykorzystywanymi przy budowie tego oprogramowania. Osoba ta musi by¢
dostepna zdalnie (telefonicznie, mailowo) od poniedziatku do pigtku w godzinach

8:00 - 16:00, a w czasie imprez maraton i pétmaraton w okresie od 7 dni przed, do 7 dni
po tych imprezach, przez catg dobe, takze w soboty i niedziele.

W ogdlnosci do zadah Wykonawcy nalezy:

1. Skonfigurowanie produkcyjnej instancji systemu i administrowanie nim w trybie
ciggtym, w celu zapewnienia niezawodnej i wydajnej pracy wszystkich jego

elementow.

2. Rozwijanie oprogramowania na platformie deweloperskiej, zgodnie z wytycznymi

funkcjonalnymi i jakoSciowymi, zamieszczonymi na platformie Redmine.

3. Zarzadzanie repozytorium kodu. Wersjonowanie kodu, zatgczanie komentarzy do

wprowadzanych aktualizacji i wigzanie ich z zagadnieniami na platformie Redmine.

4. Regularne udostepnianie na platformie testowej, udoskonalonych wers;ji

oprogramowania, w celu jego analizy i zgtaszania usterek.
5. Wdrazanie przetestowanych wersji systemu na platforme produkcyjna.

6. Utrzymywanie wysokiej wydajnosci oprogramowania poprzez regularne testowanie
systemu pod obcigzeniem i optymalizacje jego budowy pod tym kgtem.



7.

Dbanie o wysoka jakos$¢ kodu ze szczegdlnym naciskiem na aspekty

bezpieczehstwa i ochrony przed niepowotanym dostepem do danych.

Dokumentowanie powstajgcego kodu oraz uzupetnianie dokumentacji

programistycznej istniejgcych juz fragmentéw kodu.

Praca metoda ,,Red-Green-Refactor” i stopniowe pokrywanie testami
jednostkowymi catosci kodu zrédtowego, w celu catkowitego przejscia do modelu
Test-Driven Development.

Wykonawca zobowigzuje sie zrealizowa¢ nastepujgce zadania, we wskazanych terminach:

W ciggu 60 dni od daty podpisania umowy - przeprowadzenie audytu bezpieczenhstwa

oprogramowania:

Realizacja testéw penetracyjnych autorskiego oprogramowania webowego
nalezacego do Zamawiajgcego, metoda biatej skrzynki (whitebox).

Przetestowanie podatnosci typu: Injection, Broken Authentication and Session
Management, Cross-Site Scripting (XSS), Broken Access Control, Security
Misconfiguration, Sensitive Data Exposure, Insufficient Attack Protection, Cross-
Site Request Forgery, Using Components with Known Vulnerabilities,
Underprotected APIs.

Sporzgdzenie i przekazanie Zamawiajgcemu raportu z przeprowadzonego audytu
oraz wprowadzenie do systemu Redmine zadan, dzieki ktérym podatnosci zostang
usuniete (z uwzglednieniem priorytetéw).

Konfiguracja systemu obstugi imprez biegowych na potrzeby maratonu (do 1 kwietnia
2018 r. i do 1 kwietnia 2019 roku) i pétmaratonu (do 15 grudnia 2018 r. i do 15 grudnia
2019 roku), a w szczegdlnosci:

1.

Skonfigurowanie podstawowych parametréw imprezy biegowej: nazewnictwa, dat

granicznych, taryf optat, tresci powiadomiehn mailowych, linkéw do dokumentéw.

Konfiguracja druzyn klasyfikowanych i ustawienie adreséw oraz tresci
powiadomien mailowych dla koordynatoréw druzyn.

Przygotowanie mechanizméw ankiety do obstugi nowego zestawu pytah.
Modyfikacje formularza zgtoszeniowego zgodnie z zyczeniami Zamawiajgcego.
Przygotowanie puli numeréw startowych, podzielonej na czes¢ nadawang
manualnie oraz na przydzielang automatycznie.

Ustawienie limitdw: fgcznej liczby zgtoszeh i zawodnikéw, liczby zgtoszen i
zawodnikéw wg kategorii, czasu biegu, liczby stron w pakietach drukéw
masowych, liczby dostepnych darmowych noclegéw.

Dostosowanie przedziatéw czasowych stref startowych do specyfiki biegu.



Opracowanie nowego formatu druku etykiet.
Konfiguracja mechanizmu zakupu gadzetéw oraz odziezy sportowej z podziatem
na rozmiary.

10. Przeprogramowanie mechanizmu generowania druké4w numeréw startowych w
celu dostosowania do wymagan organizacyjnych imprezy i oczekiwan sponsoréow.

11. Integracja wszystkich elementéw systemu ze strong www imprezy biegowej.

Dodatkowo w ponizszych terminach liczonych od momentu przekazania Wykonawcy

przez Zamawiajgcego zapotrzebowania na poszczegdlne ustugi:

W ciggu 7 dni - opracowanie statystyk na podstawie danych zawartych w systemie
biegowym, zgodnie z wytycznymi Zamawiajgcego i sponsoréw.

* W ciggu 1 godziny - blokowanie licznikéw zgtoszeh w przypadku wystgpienia
specyficznych potrzeb organizacyjnych.

e W ciggu 1 godziny -udostepnienie (w zadanym formacie) bazy zawodnikéw
podmiotowi obstugujgcemu pomiar czasu.

W ciggu 7 dni - opracowanie wynikéw ankiety na podstawie zebranych w bazie
danych informacji.

Do 1 grudnia 2018 r. - pokrycie testami jednostkowymi catosci kodu Zrédtowego i
przystosowanie srodowiska programistycznego do modelu Test-Driven Development.

W ciggu 30 dni od daty podpisania umowy - przeprowadzenie testéw poprawnosci dziatania
wskazanych ponizej elementéw systemu i publikacja wnioskéw w odpowiednich
zagadnieniach systemu Redmine:

1. Mechanizm zakupu produktéw dodatkowych.

2. Kontrola reakcji systemu na osiggniecie limitu uczestnikdéw i miejsc noclegowych.
3. Mechanizm wieloetapowych (zmiennych w czasie) taryf optat.

4. Mechanizm blokady numeréw startowych.

5. Mechanizm przekierowanie do profilu biegacza po zakohczeniu ptatnosci.

6. Mechanizm wysytki maila przy zmianie strefy.

W ciggu 60 dni od daty podpisania umowy - usuniecie wykrytych juz wczesniej w systemie
usterek:

1. Kolumna "optacone" nie dziata w module faktur.
2. Blokowanie numeréw startowych nie dziata prawidtowo.

3. Przekazywanie numeru startowego - btedne dziatanie w panelu biegacza.



4.

5.

Problem z duplikowaniem numeréw startowych.

Problem z dodrukiem numerdéw startowych i etykiet.

Do 15 czerwca 2018 r. - rozbudowa systemu o nowe funkcje (wysoki priorytet):

Do

1.

8.

Ograniczenie wykorzystania danych osobowych do pojedynczej imprezy przy
zaktadaniu konta.

Dodanie obstugi prawa do bycia zapomnianym.

Dodanie w panelu administracyjnym mechanizmu przekazywania numeru

startowego.
Przebudowa formularza rejestracji na bieg.

Kontrola w panelu administracyjnym praw do edycji poszczegélnych pdél w run-
kliencie.

Wydzielenie w panelu administracyjnym obstugi funkcji "kup na prezent".

Zwolnieni z optaty - dodad pole powodu w imporcie (listy domysine, zarzadzanie
powodami w administracji biegu).

Dodawanie biegacza w administratorze - doda¢ komunikaty btedéw.

15 wrzesnia 2018 r. - rozbudowa systemu o nowe funkcje (normalny priorytet):

Dodanie mozliwos¢ edycji druzyn klasyfikowanych/klubéw w panelu biegacza.
Dodanie funkcji eksportu danych w akredytacjach.

Rozbudowa funkcjonalnosci "Kup na prezent".

Eliminacja wykreséw i poprawa wydajnosci statystyk z mapa wojewddztw.
Obstuga checkboxéw i akcji globalnych w tabelach panelu administracyjnego.
Funkcja przekazywania numeru startowego przez numer zgtoszenia.

Doda¢ informacje przy przenoszeniu numeru (osoba ktérej sie przekazuje musi by¢

zarejestrowana).
Zwolnieni z optaty - dodanie funkcji eksportu.

Powiadomienie mailowe przed wygasnieciem konta, przenoszenie do nowej strony

zawierajgcej zgody.
Eksport do Excela - druzyny klasyfikowane w oddzielnych kolumnach.

Opracowanie mechanizmoéw sterowania z poziomu systemu zawartoscig

interaktywnej mapy trasy.



*  Whbudowanie w system (funkcjonujgcych dotychczas niezaleznie) mechanizméw
obstugi formularzy zgtoszeniowych na Targi Expo oraz zarzadzania interaktywnym
planem stoisk.

* Rozbudowa mechanizméw konfiguracji i analizy ankiet.

Czes¢ F

Realizacja masowych imprez biegowych jakimi s3 Poznah Maraton oraz Poznan
Pétmaraton wigze sie ze zwiekszonym zapotrzebowaniem na wsparcie informatyczne. W
zwigzku z tym, w trakcie tych imprez biegowych Wykonawca zobowigzuje sie do
zapewnienia wsparcia dodatkowego, wykwalifikowanego serwisanta, ktéry bedzie obecny
na miejscu, w Biurze Zawodéw (wskazanym przez Zamawiajgcego), przez caty okres
dziatania biura. Ponadto w dniu imprezy oraz w okresie 7 dni przed i 7 dni po imprezie
biegowej, Wykonawca zobowigzuje sie do zapewnienia opieki informatycznej przez catg
dobe, takze w soboty i niedziele. Wykonawca zobowigzuje sie udostepni¢ Zamawiajacemu
dyzurny numer telefonu i adresu e-mail serwisanta, pod ktére mogg by¢ kierowane

zgtoszenia.

W przypadku obu wymienionych imprez, Wykonawca zobowigzuje sie dodatkowo do
realizacji nastepujacych zadan:

1. Przygotowanie serweréw www do wzmozonego obcigzenia (1000 odston/min.,
50000 odston/dobe) w dniu uruchamiania zapiséw oraz w dniu biegu. Wnikliwe
monitorowanie pracy serwerdéw w tym okresie i niezwtoczne usuwanie probleméw

z dostepnoscig lub wydajnoscig stron www.

2. Transport wskazanych zasobdéw sprzetowych pomiedzy oddziatami POSIR, a
Biurem Zawodéw oraz lokalizacjami ustalonymi z Zamawiajacym, przed i po
imprezie biegowej.

Organizacja przytacza sieciowego pomiedzy punktem pomiaru czasu, a scena.
Podtaczenie i konfiguracja sprzetu komputerowego wraz z urzgdzeniami
peryferyjnymi.

5. Uzgodnienie z wtascicielem obiektu, przytgczenie oraz konfiguracja dostepu do
internetu na wskazanych komputerach.

6. Zapewnienie mozliwosci dostepu do systemu zgtoszeh oraz drukowania numeréw
startowych.

7. Konfiguracja dostepdéw zdalnych dla oprogramowania RAKSSQL dla pracownikéw
ksiegowosci.

Czesc¢ G



Zapewnienie zgodnosci infrastruktury informatycznej i procedur Zamawiajacego i Wykonawcy z

obowigzujgcymi przepisami prawa oraz z zaleceniami wynikajacymi z audytu bezpieczenhstwa

informacii.

1.

Wykonawca w ciggu 30 dni od daty podpisania umowy przeprowadzi inwentaryzacije calej
infrastruktury informatycznej Zamawiajacego (w tym m.in.: sieci komputerowej, serwerow,
sprzetu komputerowego, urzadzen peryferyjnych, wszystkich serwiséw i stron www, aplikaciji,
systemow rejestracii zgtoszen do imprez sportowych, oprogramowania) zgodnie z punktem
2.3 Wytycznych dla kontroli dziatania systemoéw teleinformatycznych uzywanych do realizacji
zadan publicznych Ministerstwa Cyfryzacji z dnia 15 grudnia 2015r. i przedstawi
Zamawiajgcemu wyniki inwentaryzaciji.

Wykonawca w ciggu 45 dni od daty podpisania umowy przeprowadzi audyt catej infrastruktury
informatycznej Zamawiajgcego (w tym m.in.: sieci komputerowej, serwerdw, sprzetu
komputerowego, urzadzen peryferyjnych, wszystkich serwisow i stron www, aplikaciji,
systemoOw rejestracji zgtoszen do imprez sportowych, oprogramowania) w celu weryfikacji
zgodnosci infrastruktury informatycznej i procedur Zamawiajacego z obowigzujacymi

przepisami prawa w szczegolnosci:

a) Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informaciji

w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

b) Ustawa o ochronie danych osobowych (Dz. U. 2016 r. poz. 922) zwanej dalej ,UODO”,
wraz z aktami wykonawczymi, szczegolnie rozporzagdzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz.U. nr 100, poz. 1024).

c) Rozporzadzeniem Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) — RODO,

d) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotdw realizujgcych
zadania publiczne.

Wykonawca przedstawi Zamawiajacemu raport z ww. audytu wraz z propozycjami
adekwatnych rozwigzan naprawczych w przypadku zidentyfikowania niezgodnosci z

wymaganiami przepiséw prawa.

Wykonawca bedzie prowadzit biezgce monitorowanie spetiania wymogow przepiséw prawa i
informowat Zamawiajgcego o ewentualnych niezgodnosciach wraz z propozycjami

adekwatnych rozwigzan naprawczych.



Wykonawca wykonywac¢ bedzie przynajmniej raz na kwartat okresowe analizy ryzyka utraty
integralnosci, dostepnosci lub poufnosci informaciji dla systemu teleinformatycznego
Zamawiajgcego, a dokumentacje (w tym rejestr ryzyk, zawierajgcy informacje o
zidentyfikowanych ryzykach, ich poziomie, plan postepowania z ryzykiem, zgodnie z § 20 ust.
2 pkt 3 rozporzgdzenia KRI) przedktada¢ bedzie Zamawiajgcemu. Data przekazania

pierwszego raportu nie moze by¢ pdzniejsza niz 10 maja 2018 r.

Wykonawca wykona do dnia 10 maja 2018r. ,Ocene skutkdw dla ochrony danych” zgodnie z

art. 35 RODO dla danych, ktore sa powierzone Wykonawcy.

Wykonawca dostosuje do dnia 30 wrzesnia 2018 roku system teleinformatyczny
Zamawiajgcego do Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 6 maja 2014 r. w
sprawie zakresu i warunkow korzystania z elektronicznej platformy ustug administracji
publicznej oraz Rozporzgdzenia Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie

profilu zaufanego elektronicznej platformy ustug administracji publicznej.

Wykonawca w ciggu 60 dni od daty podpisania umowy opracuje dla oprogramowania
Zamawiajacego procedury procedury wdrazania, kopiowania, archiwizowania oraz testowania

oprogramowania.

Wykonawca w ciggu 60 dni od daty podpisania umowy opracuje i przekaze
Zamawiajgcemu dokumentu opisujgcego System Zarzgdzania Ciggtoscig Dziatania.
Tre$¢ dokumentu musi uwzglednia¢ wszystkie aspekty specyfiki dziatania

podmiotu Zamawiajgcego i zawiera¢ w szczegdlnosci:
a) Polityke Zarzadzania Ciggtoscig Dziatania

b) Plan Zarzadzania Incydentem

c) Strategie Utrzymania Ciggtosci Dziatania

d) Plany DRP proceséw krytycznych

e) Plan odtworzenia infrastruktury IT (DRP)

Po zatwierdzeniu przez Zamawiajgcego i wejsciu w zycie opracowanego
dokumentu, Wykonawca zobowigzany bedzie do stosowania sie do wynikajacych z
niego regulacji.

W zwigzku z Rozporzadzeniem Prezesa Rady Ministrow z dnia 27 czerwca 2017 r. w
sprawie uzycia $srodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamodwienia
publicznego oraz udostepniania i przechowywania dokumentéw elektronicznych oraz
planowanym wprowadzeniem w roku 2018 systemu E-zamdwienia, obstugujgcego
sktadanie zamoéwien publicznych w formie elektronicznej, Wykonawca przygotuje
Zamawiajgcego zaréwno pod wzgledem technicznym jak i w zakresie szkolenia



pracownikéw, do realizacji ww. Rozporzgdzenia i wykorzystania wspomniane;j

platformy oraz udzieli niezbednej pomocy merytorycznej w tym zakresie.

9. Wykonawca w ciggu 60 dni od daty podpisania umowy opracuje gotowe formularze,
stuzgce wskazywaniu zmian w uprawnieniach dostepu uzytkownikéw do
elementéw systemdéw informatycznych. Zastosowanie opracowanych formularzy,
jako jedynej metody wnioskowania o zmiane uprawniehn dostepu do systemoéw
informatycznych.

10. Wykonawca w ciggu 3 dni od daty podpisania umowy Wykonawca wytgczy mozliwos¢
automatycznego potgczenia sie pracownikéw Wykonawcy z komputerami
uzytkownikéw Zamawiajacego (pulpit zdalny). Ze wzgledéw bezpieczenstwa,
potaczenie takie powinno by¢ zawsze realizowane po wczesniejszym zatwierdzeniu

przez pracownika Zamawiajgcego.

Czes¢ H
Wykonawca zobowigzuje sie do:

1. Doradztwa w zakresie planéw modernizacji sprzetu oraz oprogramowania wraz z
wydawaniem orzeczeh technicznych dotyczacych sprzetu komputerowego
uzytkowanego przez Zamawiajgcego.

2. W ciggu 14 dni od przekazania Wykonawcy przez Zamawiajgcego takiego
zapotrzebowania - sporzadzenia opiséw przedmiotu zaméwienia, w prowadzonych
przez Zamawiajgcego postepowaniach na dostawe sprzetu komputerowego i
oprogramowania.

3. W ciagu 60 dni od daty podpisania umowy - sporzadzenia szacunkowej wyceny
naktadéw na zakup sprzetu, oprogramowania i ustug informatycznych, w

kontekscie realizacji niniejszego przedmiotu zamdwienia, a ponadto:

a) oszacowanie kosztéw wdrozenia zapasowego tgcza internetowego w siedzibie

Zamawiajgcego,

b) wybér i oszacowanie kosztéw dodatkowych czujnikdéw, wptywajgcych na

bezpieczehnstwo serweréw w siedzibie Zamawiajacego.



