Nr sprawy: ST.0140.73.2019 Poznan, 20.09.2019

Zapytanie ofertowe

1. Opis przedmiot zamédwienia:

Przeprowadzenie audytu spetniania wymogow:

- RODO,

- KR,

- Polityki bezpieczeristwa zamawiajgcego,

oraz

przeprowadzenie audytu bezpieczenistwa informatycznego zgodnie ze szczegdétowym opisem przedmiotu

zamodwienia stanowigcego zatgcznik nr 1 do niniejszego zapytania ofertowego.

2. Wymagany termin wykonania zamoéwienia:
22 pazdziernika — 15 grudnia 2019 r. - doktadny termin zostanie ustalony na etapie podpisywania umowy z

Wykonawca.

3. Warunki udziatu w postepowaniu oraz sposéb ich weryfikacji (wymagane dokumenty):

a) znajomos¢ metodyki audytu w zakresie bezpieczenstwa informacji (audytor prowadzgcy audyt musi
posiadac i przestac aktualny certyfikat audytora wiodgcego systemu zarzgdzania bezpieczeristwem
informacji wg normy I1SO 27001 ),

b) co najmniej 1 osoba posiadajgca wyksztatcenie kierunkowe (np. studia podyplomowe ODO,
bezpieczenstwo informacji, zarzadzanie bezpieczenstwem informac;ji) — skan dyplomu (prosze dokona¢é
anonimizacji zdjecia, daty urodzenia i miejsca urodzenia),

c) doswiadczenie poswiadczone referencjami z przynajmniej 3 projektéw w ktérych wykonawca
przeprowadzat audyt KRI oraz w okresie ostatnich 3 lat,

d) doswiadczenie poswiadczone referencjami z przynajmniej 3 projektéw w ktérych wykonawca
przeprowadzat audyt bezpieczenstwa systemoéw informatycznych w tym testow penetracyjnych, przy czym
wartos¢ kazdej ustugi byta nie mniejsza niz 12 000 PLN netto, w okresie ostatnich 3 lat,

e) co najmniej 3 letnie doswiadczenie w zakresie tworzenia dokumentacji ODO oraz przeprowadzania

audytéw bezpieczenstwa informacji oraz bezpieczenstwa systemow informatycznych.

W zwigzku z konieczno$cig podpisania z Wykonawcg umowy powierzenia danych, przy ocenie ofert, brane
beda pod uwage wytacznie podmioty spetniajgce wymogi art. 28 ust. 1 RODO.

Ocena potencjalnego podmiotu przetwarzajgcego odbedzie sie na podstawie wypetnionego i przestanego
przez oferentdow wraz z ofertg wypetnionego formularza , Lista kontrolna dot. potencjalnych podmiotéow
przetwarzajgcych” stanowigcego zatgcznik nr 2 do niniejszego zapytania ofertowego.

Podmiot wytoniony w wyniku zapytania ofertowego zobowigzany jest do podpisania z Zamawiajgcym
umowy powierzenia danych w tresci stanowigcej zatgcznik nr 3 do niniejszego zapytania ofertowego — tresé

umowy powierzenia nie podlega negocjacjom.

W postepowaniu nie moga brac¢ udziatu firmy, z ktérymi Zamawiajacy ma (w trakcie postepowania)

podpisane umowy powierzenia danych osobowych lub podmioty w jakikolwiek sposdb z takimi firmami



powigzane, a takze firma, ktdra na zlecenie Zamawiajgcego uczestniczyta w opracowaniu dokumentacji

bezpieczenstwa informacji .

4. Opis kryteriéow wyboru oferty najkorzystniejsze;j :

cena, cena w przeliczeniu na liczbe godzin dziatan audytowych.

5. Opis sposobu przygotowania oferty cenowej:
Cena catkowita netto, liczba planowanych godzin dziatan audytowych w tym liczba godzin dziatan

audytowych bezposrednio w oddziatach i dziatach Zamawiajgcego.

6. Miejsce i termin sktadania oferty cenowe;j:

Termin sktadania ofert: 27.09.2018r. godz. 15.00

Oferty wysytane drogg elektroniczng nalezy wysytaé na adres e-mail: iod@posir.poznan.pl

Oferty w formie papierowe]j nalezy sktada¢ w sekretariacie Dyrekcji POSIR — liczy sie termin wptywu oferty
do sekretariatu.

Zamawiajgcy ma prawo odrzuci¢ oferty wptywajgce po wyznaczonym terminie.

7. Wskazanie oséb upowaznionych przez Zamawiajgcego do kontaktu z Wykonawcami:
Damian Gedziorowski tel. 61 835 79 17, e-mail: iod@posir.poznan.pl
W sprawie audytu bezpieczeristwa systemu informatycznego i testow penetracyjnych ewentualne pytania

prosze kierowac pod adres e-mail: p.spychala@posir.poznan.pl

Zamawiajacy informuje, iz do wyboru oferty najkorzystniejszej nie majg zastosowania przepisy ustawy
Prawo zamoéwien publicznych.

W szczegdlnie uzasadnionych przypadkach Zamawiajgcy moze w kazdym czasie, przed uptywem terminu
sktadania ofert, zmodyfikowac tre$¢ dokumentdw zawierajgcych istotne warunki zamdéwienia. Dokonane w
ten sposdb uzupetnienie umieszczone zostanie niezwtocznie na stronie www zamawiajgcego.

W toku dokonywania oceny ztozonych ofert Zamawiajgcy moze zadaé udzielenia przez Wykonawcow
wyjasnien dotyczacych tresci ztozonych przez nich ofert.

Zamawiajacy nie ponosi zadnej odpowiedzialnosci ani jakichkolwiek kosztéw zwigzanych z przygotowaniem
oferty przez Wykonawce, a w szczegdlnosci zwigzanych z przystgpieniem do procesu ofertowego,
przygotowaniem i ztozeniem oferty, negocjacji, przygotowaniami do zawarcia umowy.

Zamawiajacy zastrzega sobie prawo do dowolnego wyboru Wykonawcy.

Zamawiajacy zastrzega sobie prawo do odrzucenia ofert o razgco niskiej cenie lub nieadekwatnej (do liczby
komorek organizacyjnych Zamawiajgcego) liczbie godzin dziatarn audytowych.

data i podpis Kierownika Oddziatu/Dziatu/Pracownika
na samodzielnym stanowisku
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Klauzula informacyjna dot. przetwarzania danych osobowych dla oséb sktadajacych oferty w zwigzku z
zapytaniami ofertowymi.

1. Informacje dotyczace administratora danych oraz inspektora ochrony danych

Administratorem Paristwa danych osobowych sg Poznariskie Osrodki Sportu i Rekreacji z siedzibg w Poznaniu
przy ul. Spychalskiego 34, kod pocztowy 61-553 Poznan, tel. 61 835 79 01, e-mail: sekretariat@posir.poznan.pl
(dalej: my).

Wyznaczylismy inspektora ochrony danych, z ktérym mozna sie kontaktowac pisemnie, kierujgc korespondencije
na powyzszy adres z dopiskiem , Inspektor ochrony danych”, telefonicznie pod numerem 61 835 79 17 lub

mailowo na adres: iod@posir.poznan.pl

2. Cel przetwarzania Panstwa danych oraz podstawy prawne

Bedziemy przetwarzali Paristwa dane poniewaz ztozyli nam Panistwo oferte w odpowiedzi na nasze zapytanie
ofertowe.

Panstwa dane osobowe zawarte w Panstwa ofercie (w tym innych dokumentach bedgacych zatgcznikami do
oferty) bedg przetwarzane w celu analizy Panstwa oferty i ewentualnego zawarcia z Panstwem umowy na
podstawie art. 6 ust. 1 lit. b RODO* (przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest
osoba, ktorej dane dotycza, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawarciem
umowy) oraz art. 6 ust. 1 lit c RODO (przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzacego na administratorze).

3. Komu przekazujemy Panistwa dane?

Panstwa dane pozyskane w zwigzku z zapytaniem ofertowym przekazywane beda wszystkim zainteresowanym
podmiotom i osobom (zwracajgcym sie do nas w trybie dostepu do informacji publicznej) gdyz co do zasady
postepowanie o udzielenie zamdwienia ze sSrodkdow publicznych jest jawne.

W przypadku podpisania z Paristwem umowy Panstwa dane (nazwa firmy) zostang umieszczone w
ogoélnodostepnym rejestrze uméw w Biuletynie Informacji Publicznej Miasta Poznania.

W niektdrych sytuacjach mamy prawo przekazywac Panstwa dane dalej (jesli jest to konieczne) abysmy mogli
wykonywaé nasze ustugi.

Mozemy przekazywac Panstwa dane podmiotom przetwarzajgcym z ktérymi zawarliSmy umowy w
szczegolnosci:

- na $wiadczenie ustug serwisowych dla uzytkowanych przez nas systemow informatycznych,

- na korzystanie z serwerdw poczty elektronicznej i jej archiwizacji (tzw. hosting poczty elektronicznej). Zakres
przekazania danych tym odbiorcom ograniczony jest jednak wytgcznie do mozliwosci zapoznania sie sie z tymi
danymi w zwigzku ze $wiadczeniem ustug wsparcia technicznego i usuwaniem awarii.

Odbiorcami Panistwa danych moze by¢ takze firma (podmiot przetwarzajgcy) z ktdrg zawrzemy umowe na
niszczenie dokumentdw archiwalnych.

Odbiorcéw wymienionych powyzej obowigzuje klauzula poufnosci pozyskanych w takich okolicznosciach
wszelkich danych, w tym danych osobowych.

Ponadto odbiorcg Paristwa danych mogg by¢ podmioty publiczne, ktére wykonujg zadania na podstawie
obowigzujgcych przepiséw prawa oraz bank przez ktéry bedziemy Panstwu przekazywac srodki finansowe (w
przypadku podpisania z Panstwem umowy).

4. Okres przechowywania danych

Panstwa dane po zrealizowaniu celu pierwotnego, dla ktérego zostaty zebrane, o jakim byta mowa wczesniej,
beda przetwarzane dla celéw archiwalnych przez okres zgodny z obowigzujgcymi u nas przepisami
archiwalnymi.

5. Przystugujace Panstwu uprawnienia zwigzane z przetwarzaniem danych osobowych

Maja Panstwo prawo zwrdci¢ sie do nas z zadaniem dostepu do swoich danych, ich sprostowania, usuniecia lub
ograniczenia przetwarzania, wniesienia sprzeciwu wobec przetwarzania, przenoszenia danych — zgodnie z
obowigzujgcymi przepisami.

Majg Panstwo prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznajg Panstwo,
ze przetwarzanie Panstwa danych osobowych narusza przepisy RODO.

6. Obowigzek podania danych

Podanie przez Panistwa danych osobowych jest dobrowolne. Nie jestescie Paristwo zobowigzani do ich podania,
ale ich niepodanie bedzie skutkowato brakiem mozliwosci rozpatrzenia Paristwa oferty w toczgcym sie
postepowaniu.

*RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.
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