zat. nr 1 do zapytania ofertowego nr ST.0140.73.2019

Opis przedmiotu zamoéwienia
I. Przedmiotem zamdwienia jest ustuga polegajaca na:
1. Przeprowadzeniu audytu:
a) spetnienia wymogodéw Rozporzgdzenia Rady Ministréow z dnia 12 kwietnia 2012 w sprawie KRI -
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych
w POSIR (zwane KRI);
b) spetnienia wymogdw Rozporzadzenia Parlamentu Europejskiego i Rady 2016/679 z dnia 27
kwietnia 2016 w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych zwane RODO);
c) bezpieczenstwa systemu informatycznego Zamawiajgcego;
d) spetnienia wymagan obowigzujgcej w POSIiR Polityki bezpieczenstwa oraz proceséw i
dokumentdéw dot. ochrony danych.
2. Przeprowadzenia testéw penetracyjnych, ktére pozwolg oceni¢ aktualny stan bezpieczeristwa
systemdéw Zamawiajgcego i okresli¢ obecnos¢ znanych podatnosci i odpornosci na préby
przetamania stosowanych zabezpieczen.
3. Przedstawienie rekomendacji dotyczgcych zmian w tresci Polityki bezpieczenstwa, procedur,

instrukcji, proceséw i dokumentacji Zamawiajgcego.

. Cel audytu

1. Audyt w POSIR we wszystkich jego oddziatach (8 lokalizacji na terenie miasta Poznania) i dziatach
(9 dziatéw w Dyrekcji POSiR) ktérego celem jest:

a) Weryfikacja poziomu spetnienia wymagan Rozporzgdzenia Parlamentu Europejskiego i Rady
2016/679 z dnia 27 kwietnia 2016 w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE zwanego dalej RODO,

b) Weryfikacja poziomu spetnienia wymagan Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systemoéw teleinformatycznych w POSIR, zwanego dalej KR,



c) Weryfikacja bezpieczenstwa systemu informatycznego Zamawiajacego,
d) Weryfikacja poziomu spetnienia wymagan obowigzujgcej w POSIR Polityki bezpieczenstwa oraz

proceséw i dokumentdw dot. ochrony danych.

. Zakres audytu

1. Audyt spetnienia wymogow RODO, KRI oraz obowigzujacej w POSIR Polityki bezpieczeristwa

Zakres prac podczas audytu spetnienia wymogdéw RODO, KRI oraz obowigzujgcej w POSIiR Polityki
bezpieczenstwa pod katem charakterystyki organizacji, jej modelu biznesowego, zasobdéw oraz
aktywoéw (dla wszystkich oddziatow i dziatéw POSIR) bedzie obejmowat w szczegdlnosci:
a) Zapoznanie sie ze strukturg organizacyjng Zamawiajgcego;
b) Analize i ocene dokumentacji w zakresie:

- bezpieczenstwa informacji,

- ochrony danych osobowych,

- zarzadzania ryzykiem,
w tym polityk, procedur, zarzgdzen, instrukcji, regulaminéw wewnetrznych, uméw powierzenia
danych osobowych zawieranych przez Zamawiajgcego, dokumentacji dotyczacej zarzadzania
ryzykiem, rejestréw czynnosci przetwarzania oraz innych dokumentéw;
c) Analize proceséw przetwarzania danych osobowych w szczegdlnosci w takich obszarach jak:
- pozyskiwanie danych w tym m.in. analiza podstawy prawnej pozyskiwania danych osobowych,
przeglad formularzy stuzgcych do zbierania danych i klauzul informacyjnych;
- rozliczalnos¢ systemow informatycznych stuzgcych do przetwarzania danych osobowych w
nastepujgcych oddziatach i dziatach POSiR: oddziat ZS i GO (systemy Plaza i Gastro), oddziat KA
(system Fitnet), oddziat RA (system Reservise), dziat DO (systemy ptacowo-kadrowe), dziat DI
(system zapiséw na imprezy biegowe), dziat FE (systemy ksiegowe);
- przechowywanie i usuwanie danych/analiza retencji danych z uwzglednieniem ograniczenia
czasowego przechowywania danych oraz ich usuwania w formie papierowej (wszystkie oddziaty i
dziaty POSiR) oraz w systemach informatycznych w nastepujgcych oddziatach i dziatach POSIR:
oddziat ZS i GO (systemy Plaza i Gastro), oddziat KA (system Fitnet), oddziat RA (system Reservise),
dziat DO (systemy ptacowo-kadrowe), dziat DI (system zapiséw na imprezy biegowe), dziat FE
(systemy ksiegowe) oraz poczta elektroniczna we wszystkich oddziatach i dziatach Zamawiajgcego;
d) zapewnienie ochrony danych osobowych w fazie projektowania i domysInej ochrony danych

(privacy by design, privacy by default);



d) stan bezpieczenstwa fizycznego siedziby dyrekcji POSiR oraz wszystkich oddziatéw POSiR

(budynki oraz pomieszczenia) na podstawie wizji lokalnej miejsc przetwarzania danych osobowych.

2. Audyt bezpieczenstwa systemu informatycznego

Zakres prac podczas audytu bezpieczenstwa systemu informatycznego bedzie obejmowat
rozwigzania sieciowe, serwerowe, stanowiska robocze oraz punkty styku z siecig publiczng w
szczegolnosci:

a) Audyt bezpieczenstwa infrastruktury sieciowej:

- dokfadna inwentaryzacja urzadzen sieciowych (adresy IP, konfiguracja urzadzen,

konfiguracja zapory ogniowej, podziat na sieci logiczne i fizyczne) w siedzibie

Dyrekcji Zamawiajgcego i wszystkich jego oddziatach oraz przedstawienie logicznej i fizycznej
struktury sieci w formie zobrazowania graficznego przedstawiajgcego wszystkie urzadzenia
sieciowe oraz powigzania pomiedzy nimi,

- analiza urzadzen i ich parametréw technicznych zapewniajacych stronie Zamawiajacej dostep do
sieci Internet - w tym serwera brzegowego, urzgdzen UTM, Firewall, routerow,

- analiza konfiguracji sieci lokalnej,

- analiza oprogramowania wykorzystywanego przez Zamawiajgcego w zakresie zabezpieczenia
informatycznego,

- analiza sposobu potaczenia segmentéw pomiedzy sobg,

- analiza metody komunikacji pomiedzy segmentami sieci,

b) Audyt bezpieczenstwa infrastruktury serwerowej:

- analiza bezpieczenstwa zainstalowanych ustug (czy zainstalowane oprogramowanie jest
aktualne, czy zainstalowane oprogramowanie posiada znane luki w bezpieczenistwie, kto

ma dostep do udostepnionych ustug),

- analiza bezpieczenstwa serwerdw pod katem dostepu uzytkownikdw (czy jedynie uprawnieni
uzytkownicy majg dostep do ustug, czy udostepnione ustugi zawierajg jedynie te dane ktére sg
wymagane),

- analiza bezpieczenstwa uprawnien poszczegdlnych uzytkownikdéw oraz grup uzytkownikow,

- analiza bezpieczenstwa fizycznego infrastruktury serwerowe;j.

c) Audyt bezpieczenstwa poczty, domeny, stron internetowych zamawiajgcego oraz systemow
teleinformatycznych, ze szczegélnym uwzglednieniem systemdéw w ktdérych przetwarzane sg dane
osobowe w szczegdlnosci w systemach informatycznych w nastepujacych oddziatach i dziatach

POSIR: oddziat ZS i GO (systemy Plaza i Gastro), oddziat KA (system Fitnet), oddziat RA (system



Reservise) dziat DO (systemy ptacowo-kadrowe), dziat DI (system zapisdéw na imprezy biegowe),
dziat FE (systemy ksiegowe), wszystkie oddziaty i dziaty (system obiegu uméw Redmine) w tym
analize szyfrowania danych dla danych przesytanych przez sieci publiczne.

d) Audyt bezpieczenistwa stacji roboczych:

- analiza kontroli dostepu do stacji roboczych,

- analiza zainstalowanego oprogramowania znajdujgcego sie na stacjach roboczych,

- analiza bezpieczenstwa stacji roboczych pod katem zainstalowanych ustug, dostepdéw zdalnych do
stacji roboczych, bezpieczenstwa ochrony antywirusowe;.

e) Audyt kopii zapasowych i ciggtosci dziatania:

- analize poprawnosci wykonywanych kopii zapasowych,

- analiza czestotliwosci wykonywania kopii zapasowych,

- analiza bezpieczenstwa wykonywanych kopii zapasowych,

- analiza systemu ciggtosci dziatania.

3. Testy penetracyjne

Zakres prac podczas testéw penetracyjnych.

3.1 Wymagane jest przeprowadzenie dwdch wariantéw testow penetracyjnych dla wszystkich
oddziatéw i dziatéw Zamawiajgcego:

- testéw penetracyjnych wykonanych ze stacji roboczej podtgczonej do systemu informatycznego z
zewnatrz majgcych na celu zidentyfikowanie podatnosci na wtamanie,

- testédw penetracyjnych wykonanych ze stacji roboczej podtgczonej do wewnetrznego systemu
informatycznego w celu zidentyfikowania mozliwosci przeprowadzenia wtamania z wewnatrz sieci
Zamawiajacego.

3.2 Podczas testdw penetracyjnych powinny zosta¢ wykonane m.in. nastepujgce czynnosci:

a) skanowanie publicznych baz danych dostepnych w Internecie w celu pozyskania informacji
o przedmiocie testow,

b) rozpoznanie dostepnych z obszaru Internetu komputerdw i urzadzen sieciowych, rodzaju i
wersji systemoéw operacyjnych oraz oprogramowania uzytkowego pod katem wykrywania
znanych luk bezpieczenstwa,

c) analiza topologii sieci komputerowej widzianej z Internetu,

d) analiza otrzymanych wynikéw pod katem przygotowania symulacji wtaman,

e) symulacja wtaman,



f)

m)

o)

p)
a)

wstepna penetracja systemu za pomocg skaneréw portéw TCP i UDP oraz skaneréw
zabezpieczen powszechnie stosowanych przez hakeréw, dostepnych w zasobach sieci
Internet,

wykrywanie Sciezek dostepowych do testowanej sieci (routing przez Internet),
skanowanie wszystkich adresdw IP dostepnych z internetu w poszukiwaniu otwartych
portéw,

identyfikacja ustug dostepnych przez otwarte porty,

weryfikacja poprawnosci zastosowanych protokotéw szyfrujgcych (m.in. IKE oraz SSL),
testy zabezpieczen systemu za pomocg profesjonalnych skaneréw zabezpieczen,
identyfikacja podatnosci pozwalajgcych na uzyskanie nieuprawnionego dostepu do
systeméw oraz danych ( m.in. Buffer Overflow, Format String, Default Credentials and
Configuration),

weryfikacja sity haset za pomocg atakow typu brute-force,

analiza mozliwosci wykonania atakdw Denial of Service (DoS).

ocena odpornosci zabezpieczen systemu na ataki destrukcyjne za pomocg narzedzi
dostepnych w sieci Internet,

ocena poprawnosci reakcji systemu zabezpieczenrt na wykonywane ataki,

analiza bezpieczenstwa systemu zaporowego Firewall,

analiza wynikéw testéw pod katem oceny zagrozenia integralnosci systemu oraz mozliwosci

dostepu do danych przez osoby upowaznione.

3.3 Podczas testow penetracyjnych aplikacji oraz serwisow www (stron/wordpresséw oraz systemu

Redmine) zakres zadan obejmuje:

a)

testy bezpieczenstwa aplikacji pod katem:

e atakow semantycznych na adres URL,

e atakéw zwigzanych z tadowaniem plikdw,

e atakéw typu Cross-Site Scripting,

o atakdéw typu Cross-Site Request Forgery,

e atakéw typu MITM (Man in the Middle),

e podrabiania zarzadzania formularza,

e sfatszowania zgdania http,

e ujawnienia danych przechowywanych w bazie,
e trawersowania katalogow,

e ujawniania kodu zrédtowego,



b)

e)

f)

e przepetnienia bufora lub stosu,

e wstrzykiwania kodu wykonywalnego innych jezykdw programowania.

badanie enumeracji i wykorzystania znanych podatnosci w celu uzyskania
nieautoryzowanego dostepu,

badanie mozliwosci podszywania sie pod uzytkownikdw i uzyskania nieautoryzowanego
dostepu do systemu

badanie mozliwosci podszywania sie pod uzytkownikéw uprzywilejowanych i uzyskanie
dostepu do systemu

badanie mozliwosci blokowania/umozliwienia dostepu do systemu wszystkim lub
wybranym jej uzytkownikom,

badanie mozliwosci modyfikacji/usuniecia danych z systemu.

3.4 Podczas testdw penetracyjnych poczty elektronicznej zakres zadan obejmuje:

a)
b)
c)
d)
e)

f)

testy poprawnosci konfiguracji serwera IMAP, SMTP,

testy pod katem przesytania poczty niechcianej (SPAM),
testy pod katem przesytania oprogramowani typu malware,
testy pod katem podszywania sie pod nadawcéw poczty,
testy bezpieczenstwa protokotéw pocztowych,

testy pod katem odpornosci na awarie.

4. Raport poaudytowy

Wynikiem przeprowadzonych audytéw i testéw powinien by¢ raport poaudytowy zawierajgcy:

a)

b)

raport dla kierownictwa obejmujgce ocene poziomu spetnienia wymogdéw RODO, KR,

Polityki bezpieczeAstwa Zamawiajgcego oraz ocene bezpieczeristwa systemu

informatycznego w tym podsumowanie zidentyfikowanych podatnosci wraz z opisem

zagrozenia, a takze gtéwne rekomendacje dotyczace poprawy bezpieczenstwa informacji,

danych i systemu informatycznego.

raport techniczny zawierajgcy szczegdty techniczne zidentyfikowanych podatnosci

nastepujgcej zawartosci:

e wskazujgcy doktadne miejsca, w ktérych wystepuja realne bgdz potencjalne problemy z
bezpieczenstwem informacji;

e zawierajacy zapis przeprowadzonych testow oraz informacje umozliwiajace

przeprowadzenie retestow wykazanych podatnosci;



e zawierajgcy rekomendacje w zakresie eliminacji zidentyfikowanych podatnosci oraz
poprawy poziomu bezpieczenstwa;
e zawierajgcy zrzuty ekranu, ewentualny kod zrédtowy wszystkich skryptéw oraz
e programoéw stworzonych na potrzeby testéw bezpieczeistwa oraz inne zatgczniki
utatwiajgce reprodukcje zidentyfikowanych podatnosci.
c) propozycje zmian w tresci Polityki bezpieczenstwa, procedur, instrukcji, procesow i
dokumentacji Zamawiajgcego wraz z proponowang trescig nowych (zmienionych lub

dodanych) zapisow.



